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Beste SAI-lid en lezer,

Ik wou dat ik kon beginnen met goed nieuws dit jaar, maar na het bijna-einde van 
covid is sinds donderdag 24 februari 2022 Oekraïne een oorlogsgebied. Dat heeft 
niet alleen een grote politieke en economische impact voor heel veel organisaties, 
maar ook een grote IT-impact.  

Deze specifieke oorlog voelt dichtbij voor IT-collega’s wereldwijd en in België. 
Techbedrijven zoals PayPal, WhatsApp en Grammarly zijn opgericht of mede- 
opgericht door Oekraïense IT-ingenieurs. Oekraïne is voor veel westerse organisa-
ties een bekend land om IT-medewerkers aan te werven of als externe experten/
freelancers te gebruiken. Oekraïne is bijzonder populair omdat het veel uitstekend 
technisch IT-talent herbergt, maar ook omdat het gemakkelijk is om met een rede-
lijk budget snel zeer ervaren IT-talent te vinden voor IT-projecten. 

Voor organisaties waar het merendeel van het personeel vanuit Oekraïne werkt, is 
de impact enorm. Voor organisaties die met lokale teams in Oekraïne werken, zal 
de impact beperkt zijn. 

Ook vele Belgische organisaties hebben IT-ingenieurs of freelancers in dienst die 
vanuit Oekraïne werken, van enkele personen tot honderden. De veiligheid van 
deze mensen is een prioriteit voor de organisaties. Maar sinds vrijdag 25 februari 
2022 mogen Oekraïense mannen tussen 18 en 60 jaar hun land niet meer verlaten 
omdat ze (kunnen) opgeroepen worden om hun land mee te helpen verdedigen. 
Aangezien veel IT-medewerkers mannen zijn, maakt dit het onmogelijk voor 
Belgische organisaties om deze mensen te evacueren of te herplaatsen, zelfs 
als ze zouden willen vertrekken. Verschillende Belgische organisaties helpen de 
gezinnen te verhuizen of proberen steun te verlenen aan wie moet achterblijven.  

Diverse organisaties, waaronder vele techbedrijven, hebben al enkele dagen na 
de invasie van Oekraïne zelf ook sancties ingesteld tegen de machthebbers in 
Rusland. Het is nog nooit gezien dat zovele IT-bedrijven zo snel mee een duidelijk 
politiek standpunt innemen. Elon Musk heeft voor mij de meest tot de verbeelding 
sprekende IT-actie verricht. Mykhailo Fedorov, de vicepremier en minister van 
Digitale Transformatie van Oekraïne, tweette naar Elon Musk met het verzoek om 
Starlink-stations te krijgen zodat er toch nog internetverbinding zou zijn. Tien uur 
later was dat een feit. 

Ik verwacht dat er een ‘techmigratie’ zal plaatsvinden van Oekraïne naar andere 
Europese landen, waaronder België. Laat ons hopen dat alle organisaties inclusief 
de overheid dit mogelijk maken op een menselijke manier. We kunnen elk IT-talent 
gebruiken en tegelijk gezinnen op korte termijn redden uit deze benarde toestand.  

Intussen doe ik graag een zeer warme oproep aan iedereen om financieel te 
steunen via Consortium 12-12. De zeven hulporganisaties die hierin verenigd zijn, 
zullen de middelen inzetten waar ze het hardst nodig zijn. Steunen kan via  
BE 19 0000 0000 1212. 

“Great results can be achieved with small forces.” 
SUN TZU, THE ART OF WAR

Geniet intussen van deze negende editie van SAI 
Update. Blijf uw familie, uw collega’s en uzelf goed 
verzorgen. Ik hoop u terug te mogen ontmoeten op één 
van de vele SAI-activiteiten in 2022. 

Marc Vael
Voorzitter raad van bestuur SAI
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NIEUWS

IT-CARTOON LECTRR

Het conflict tussen Rusland en Oekraïne heeft 
ongetwijfeld gevolgen op IT-vlak, in het bijzonder 
voor softwareontwikkeling. Beide landen staan 
namelijk in de Europese top tien wat het aantal 
softwareontwikkelaars en -engineers betreft.

Zo blijkt dat Deutsche Bank een beroep doet op circa 
1.500 Russische IT’ers. Ook Oekraïense IT’ers worden 
vaak ingeschakeld, onder meer door outsourcers in een 
nearshore-formule. Daarnaast zijn er ook bedrijven actief 
in de regio, zoals het Luxemburgse Skelia, geleid door de 
Belgische CEO Patrik Vandewalle. Skelia telt driehonderd 
werknemers in Oekraïne. De meesten daarvan zitten in 
Lviv, samen met Kiev de meest vooraanstaande techno-
logische hub in Oekraïne.  

Over heel Europa – in de ruime zin bekeken – telt 
Duitsland de meeste softwareontwikkelaars (ruim 
900.000), gevolgd door het Verenigd Koninkrijk, 
Frankrijk en Rusland. In ons land zijn er, op basis van 
een onderzoek van Stack Overflow, ongeveer 110.000 
ontwikkelaars. 

WAAR ZITTEN DE SOFTWARE-
ONTWIKKELAARS IN EUROPA?

AANTAL SOFTWAREONTWIKKELAARS  
IN EUROPA
1	 –	 Duitsland 901.000

2	 –	 Verenigd Koninkrijk 849.000

3	 –	 Frankrijk 533.000

4	 –	 Rusland 412.000

5	 –	 Nederland 320.000

6	 –	 Italië 314.000

7	 –	 Spanje 323.000

8	 –	 Polen 295.000

9	 –	 Oekraïne 200.000

10	–	 Zweden 179.000

Bron: Daxx
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NIEUWS

Volgens de recentste versie van de bekende TOP500-
lijst is de Fugaku-supercomputer nog altijd de 
snelste supercomputer van de wereld. 

Deze supercomputer, ontwikkeld door Riken en Fujitsu, 
is er voor de vierde opeenvolgde keer in geslaagd om de 
eerste plaats te behalen op de belangrijkste high- 
performance computerranglijsten. Die omvatten zowel 
de TOP500-lijst als andere prestatierangschikkingen.

Fujitsu en de Tokyo Medical and Dental University 
(TMDU) gebruiken de supercomputer om nieuwe 
causale mechanismen van geneesmiddelenresistentie 
bij kankerbehandelingen te ontdekken aan de hand van 
klinische gegevens. De technologie van Fugaku maakt 
het mogelijk om uit 1.000 biljoen verschillende moge-

HOE SUPERKRACHTIG  
ZIJN SUPERCOMPUTERS?

lijkheden nieuwe causale verbanden rond genees-
middelenresistentie in kankercellen te ontdekken.

In de TOP500 behaalde Fugaku een zogenaamde 
LINPACK-score van ruim 442 petaflops. Bij super-
computers gaat het namelijk over floating-point 
operations (flops), voor grote of zeer kleine reële 
getallen, of voor berekeningen die een groot dyna-
misch bereik vereisen. Floating-point operations 
zijn daarom een betere (en nauwkeurigere) maat-
staf dan de (klassieke) instructies per seconde. Er 
zijn overigens diverse supercomputers in aanbouw 
die meer dan een exaflops aan rekenkracht bieden, 
ofwel meer dan duizend petaflops. In de grafiek (af-
komstig van Our World in Data) zie je hoe de super-
computerkracht de voorbije jaren is toegenomen.

100.000 biljoen

1993 2000 2005 2010 2015 2021

Bron: TOP500 Supercomputer Database

EXPONENTIËLE GROEI VAN SUPERCOMPUTERS
Aantal floating-point operations uitgevoerd per seconde 
door de sterkste supercomputer in een bepaald jaar

10.000 biljoen

1.000 biljoen

100 biljoen

10 biljoen

1 biljoen
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NIEUWS

De pc-markt deed het de voorbije jaren erg goed, 
maar 2022 kondigt zich somber aan. Verstoringen in 
de toeleveringsketen zullen de agenda bepalen. 

“In 2021 bevonden pc-leveranciers in West-Europa zich 
nog in een benijdenswaardige positie omdat de vraag 
het aanbod bleef overtreffen”, verklaart Trang Pham, 
research analyst bij Canalys. “In West-Europa domineer-
den HP en Lenovo in heel 2021. De verkoop steeg met 
16 procent op jaarbasis, ook al is het zowat twee jaar 
geleden dat de pandemie uitbrak.”

Maar volgens haar kan de pc-industrie binnenkort de 
directe impact van de stijgende kosten en langere leve-
ringstermijnen voelen. “Elke pc-leverancier die kan leve-
ren, zal de markt voor zich winnen”, klinkt het. “Aan de 
vraagzijde zullen de consumenten ook worstelen met de 
stijgende inflatie en minder te besteden hebben aan con-
sumententechnologie, vooral voor vrijetijdsdoeleinden.”

Heel wat pc-aanbieders bekijken of ze op een of andere 
manier hun activiteiten in Rusland stopzetten of vermin-
deren. Apple is de eerste leverancier die officieel aangaf 

WEST-EUROPESE PC-MARKT  
HOUDT HART VAST VOOR 2022

dat te zullen doen. “Als andere verkopers dit voorbeeld 
volgen, kan er op korte termijn een verschuiving van 
toestellen van Rusland naar andere Europese markten 
plaatsvinden, waardoor de orderachterstand van de af-
gelopen kwartalen kan worden weggewerkt”, stelt Trang 
Pham. “Rusland zal zich waarschijnlijk tot Chinese 
verkopers wenden om de westerse sancties te omzeilen. 
Maar Chinese verkopers zoals Lenovo, Acer en Asus, die 
ambities hebben op westerse markten, bevinden zich 
dan in een delicate positie inzake hun reactie op het 
Oekraïne-conflict.”

MARKTAANDEEL PC-MARKT WEST-EUROPA

Bron: Canalys, Q4 2021

26% 

11% 

25% 

8% 
16% 14% 

HP AppleLenovo AcerDell Overige
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Zowat driekwart van de ransomware-inkomsten 
in 2021 – meer dan 400 miljoen dollar aan 
cryptocurrency – ging naar Rusland. 

Dat blijkt uit een analyse van Chainalysis, gespeciali-
seerd in cryptocurrencyblockchains. Chainalysis heeft 
in 2021 voor bijna 590 dollar miljoen aan ransomware-
betalingen geïdentificeerd. Al erkennen ze dat dit een 
onderschatting is en dat het werkelijke totaal voor 2021 
veel hoger ligt. De zogenaamde Conti-groep had de dik-
ste vinger in de pap, waarbij slachtoffers voor minstens 
180 miljoen dollar werden afgeperst.

De gemiddelde betalingsomvang voor ransomware 
bedroeg in 2021 meer dan 118.000 dollar. Dat bedrag zit 
in de lift, want in 2020 was dit 88.000 dollar en in 2019 
maar 25.000 dollar. Een van de redenen voor de toename 

HOE RUSSISCH IS RANSOMWARE?
van het losgeldbedrag is de focus van ransomware
aanvallers op grote organisaties.

WOLKENKRABBER
Volgens het rapport moet de rol van Rusland in dit 
geheel niet worden onderschat. Zo toont het rapport dat 
ongeveer 74 procent van de ransomware-inkomsten in 
2021 naar adressen ging die hoogstwaarschijnlijk op de 
een of andere manier verbonden zijn met Rusland.

De overgrote meerderheid van de illegale cryptocurrency 
die naar de cryptocurrencybedrijven in Moskou wordt 
gestuurd, komt voort uit oplichting (313 miljoen dollar) 
en darknet-markten (296 miljoen dollar). Ransomware 
staat op de derde plaats met 38 miljoen dollar. Opvallend 
is ten slotte dat meer dan de helft van deze crypto
bedrijven vanuit dezelfde wolkenkrabber in Moskou zou 
hebben gewerkt: de Federation Tower.

118.000 DOLLAR
Het gemiddeld betaalde bedrag

voor ransomware in 2021

Meer dan de helft van illegale 
cryptocurrency ging naar bedrijven in 
deze Federation Tower in Moskou.

Federation Tower

Schrijf je hier in voor onze avondconferentie van 
24 maart in Diegem over ‘Cybersecurity: the story 
of the elephants in the room’. 

Op 11 en 12 mei is er in Brussels Expo ook 
de beurs Cybersec Europe, de opvolger van 
Infosecurity, Data & Cloud Expo. 

https://www.sai.be/event/details/195/cybersecurity-the-story-of-the-elephants-in-the-room/ 
https://www.sai.be/event/details/196/cybersec-europe/
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OUTSOURCERS

DEZE DIENSTVERLENERS 
IN APPLICATIES ZETTEN 
DE LIJNEN UIT
Honderden bedrijven leveren diensten rond applicatieontwikkeling en 
-beheer, al dan niet voor je eigen IT-afdeling. Maar welke aanbieders 
zetten in ons land echt de lijnen uit?

We vallen hiervoor terug op het uitvoerige Partnership 
Benchmark van S-Square, een bureau dat advies en 
research biedt op het vlak van outsourcing in België. 
Zeventig outsourcingklanten namen deel aan het onder-
zoek, zowel klanten bij bedrijven als overheidsorganisa-
ties. In totaal evalueerde het bureau meer dan 170 con-
tracten en nam het interviews af met de belangrijkste 
dienstverleners. Dat resulteerde in een marktoverzicht of 
square voor applicatiediensten. Een dienstverlener heeft 
een minimum van vijf contracten nodig om in de square 
te worden opgenomen. Deze squares doen overigens 
wat denken aan het magic quadrant van Gartner, al gaat 
het in elk geval om een lokale invulling.

Hier bekijken we in de eerste plaats het domein van  
applications & digital square. “Dit jaar zijn er dertien 

dienstverleners vertegenwoordigd in dit domein. Hun 
diensten hebben betrekking op applicatiebeheer en  
-ontwikkeling, systeemintegratie en digitale transfor-
matie”, vertelt Vikrant Sarin, analist bij van S-Square. 
Natuurlijk zijn niet alle partijen die hier in ons land mee 
bezig zijn ook effectief opgenomen. Maar het geeft een 
goed inzicht in de Belgische markt, door de combinatie 
van twee parameters: schaal en klantentevredenheid. 

₁
LEIDERS: ACCENTURE, CAPGEMINI EN TCS
De Belgische markt voor outsourcing van applicaties 
(en digitale transformatie) telt drie leiders: Accenture, 
Capgemini en TCS (Tata Consulting Services). Deze 
leiders worden, volgens Vikrant Sarin, geselecteerd op 
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basis van hun marktaanwezigheid en -omvang (vooral 
in België), de breedte en maturiteit van hun diensten, 
het aantal klanten waar ze primaire applicatiepartner 
zijn, hun sterkte in alle subcomponenten binnen dit 
domein (namelijk applicatiebeheer en -ontwikkeling, sys-
teemintegratie en digitale transformatie) en hun brede 
aanwezigheid in de verschillende sectoren. “Alle drie 
de leiders beschikken over diepgaande vaardigheden in 
verschillende technologiedomeinen, zowel lokaal als in 
hun wereldwijde delivery networks.”

Accenture blijft zich, volgens Sarin, onderscheiden door 
zijn focus op advies en consulting, zijn zakelijk inzicht 
en zijn vermogen om oplossingen te implementeren 
(zoals SAP en Salesforce). “Het bedrijf beschikt over een 
goede capaciteit voor applicatiebeheer en een zeer sterk 
lokaal personeelsbestand. Klanten prijzen het bedrijf 
voor zijn transformatiementaliteit en zijn vermogen om 
wereldwijd best practices in te voeren.”

Capgemini biedt op zijn beurt een complete portfolio van 
diensten aan op het gebied van consulting (Capgemini 
Invent), systeemintegratie en applicatiemanagement. 
“Met 1.700 mensen in België hebben ze een van de 
grootste lokale werkkrachten”, klinkt het. Anderzijds 
onderscheidt TCS zich door zijn algemene capaciteiten 
in applicatiebeheer en zijn marktaandeel op dit vlak. “Zij 
zijn het meest succesvolle bedrijf als het gaat om het 
binnenhalen van grote deals rond applicatiebeheer.” 

₂
UITDAGERS: INFOSYS EN COGNIZANT 
De bedrijven in de categorie van uitdagers hebben, 
volgens Sarin, bijna vergelijkbare capaciteiten in termen 
van managed services, technologische vaardigheden 
en het portfolio van diensten. “Ze hebben ook allemaal 
een groot delivery network en enkele grote klanten in 
België met langdurige relaties. Ze bevinden zich echter 
niet op hetzelfde niveau als de leiders in termen van de 
totale schaal van hun activiteiten en hun aanwezigheid 
in verschillende industriesectoren.”

Het Amerikaanse Cognizant is sterk vertegenwoordigd 
in financiële diensten, telecommunicatie en bioweten-
schappen. Het bedrijf is ook steeds meer aanwezig 
in de verwerkende industrie, waar het onlangs enkele 
contracten heeft binnengehaald. “In vergelijking met hun 
Indiase collega’s hebben zij een evenwichtiger lokaal 
personeelsbestand, zowel voor de levering als voor het 
accountbeheer. Ze hebben ook een meer adviserende 
aanpak”, vindt Sarin. Toch kampt Cognizant ook met 
uitdagingen. “Het voorbije jaar heeft Cognizant meer dan 
andere leveranciers te lijden gehad onder een verloop of 
high attrition rates van meer dan 30 procent. We hebben 
op alle niveaus wat verloop gezien sinds hun nieuwe 
CEO aan de slag is gegaan.”

“Sommige partijen hebben af te rekenen  
met een verloop tot 30 procent.”

Het Indiase Infosys is al lang aanwezig in België en 
heeft enkele grote klanten in manufacturing en telecom. 
“Ze hebben sterke vaardigheden in applicatiebeheer en 
ervaring in systeemintegratie, en ook diepgaande strate-
gische relaties met verschillende klanten waar ze vaak 
al meer dan tien jaar aanwezig zijn”, aldus Sarin. Hij 
geeft wel aan dat Infosys minder opduikt in de recente 
concurrentiestrijd. 

₃
NICHESPELERS: ACHT PARTIJEN
Naast deze leiders en uitdagers is er ook een categorie 
van nichespelers. “Dat is geen negatieve categorie is, 
want nichespelers leveren ook een volwassen diensten-
aanbod en kunnen zeer hoge klanttevredenheidsscores 
hebben. Zij kunnen de beste keuze zijn, afhankelijk 
van je situatie en vereisten.” Spelers in deze categorie 
worden hier geplaatst omdat ze zich richten op een 
nicheservicegebied (bijvoorbeeld alleen digitale trans-
formatie) of een niche-industriesegment (bijvoorbeeld 
alleen financiële diensten of middelgrote bedrijven). 

S-Square ziet acht bedrijven in deze categorie: Atos, 
Cegeka, Cronos, Deloitte, Delaware, DXC, IBM en Wipro. 
Voor applicatie- en digitale diensten beperkt Atos zich 
bijvoorbeeld voornamelijk tot de Europese instellingen 
en de publieke sector, waar ze volgens Sarin zeer 
goede tevredenheidsscores halen. “Atos heeft goede 
nearshore- en offshore-capaciteiten en hun centrum in 
Polen wordt in het bijzonder geprezen. Het voorbije jaar 
was bovendien een zeer goed jaar voor Atos België, met 
enkele grote contracten bij de Vlaamse Gemeenschap 
en Agfa.”

Cegeka is dan weer gericht op ontwikkeling op maat 
(.Net en Java) en Microsoft Dynamics. “Ze zijn actief 
bij mid-market klanten, voornamelijk binnen de publiek-
sociale sector en gezondheidszorg. Ze hebben geen 

OUTSOURCERS

Ook nichespelers kunnen  
zeer hoge klanttevredenheids- 
scores hebben.
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offshore capaciteiten maar focussen op nabijheid en 
een sterke culturele fit.”

Een nieuwe naam, in vergelijking met het onderzoek van 
vorig jaar, is Cronos. “Zij richten zich op klanten in het 
middensegment via een verzameling kleine bedrijven, 
die zich telkens op een kleine niche focussen. Hun stra-
tegie is hun aandacht voor opkomende technologieën. 
Ze hebben erg goede klanttevredenheidsscores. Het 
bedrijf dat we tijdens onze interviews het vaakst tegen-
kwamen, was hun SAP-bedrijf Flexso.”

Deloitte scoort lager op Scale en Capability, vooral omdat 
het geen applicatiebeheerdiensten aanbiedt. “Als dienst-
verlener scoort het evenwel sterk op systemen als SAP en 
Salesforce en digitale transformatie. Klanten waarderen 
hun consultingmentaliteit, professionele aanpak, culturele 
fit en zeer sterke alignment met de business.”

Delaware heeft, volgens Sarin, dan weer een zeer sterke 
nichepositie voor SAP- en Microsoft-diensten bij de 
mid-market klanten. “Hun sterkte ligt bij systeem
integratie, implementatie en cloudmigraties. Ze hebben 
een sterk team voor digital workplace en collaboration.”
DXC is traditioneel bekend voor zijn infrastructuurbusi-
ness, maar 60 procent van de Belgische inkomsten 
komt uit applicaties. “DXC heeft een sterke focus op 

applicatieontwikkeling en systeemintegratie. Ze hebben 
veel goede referenties rond digitale transformatie, vooral 
binnen de publieke sector.”

Ook Wipro is een nichespeler. Hun aanwezigheid is 
eigenlijk een combinatie van Wipro en 4C, de overname 
door Wipro gericht op Salesforce. “Wipro heeft momen-
teel een kleine aanwezigheid in België die geen recht 
doet aan hun wereldwijde schaal en capaciteit. Maar 
hun vernieuwd globaal en lokaal leiderschap heeft België 
geïdentificeerd als een groeimarkt en we zullen in de 
toekomst wellicht meer van hen zien.”

Opvallende partij in het domein van nichepartijen is 
ten slotte IBM. Dat komt ook omdat IBM zich onlangs 
splitste: één afdeling gaat verder onder IBM, de andere 
(voor onder meer infrastructuurdiensten) onder Kyndryl. 
Na de splitsing met Kyndryl, behoudt IBM de global 
business services en consultingpraktijk. “Hoewel IBM 
sterke capaciteiten heeft op verschillende gebieden zo-
als applicatiebeheer en -ontwikkeling, systeemintegratie 
en consulting én een groot team heeft in België, halen ze 
lagere klanttevredenheidscores”, vindt Sarin. 

Echt lage tevredenheidscijfers zijn er overigens niet bij 
de deelnemende partijen in dit domein of square. ‘Low 
performers’ ontbreken dus en dat is goed nieuws.

OUTSOURCERS

APPLICATIONS & DIGITAL SQUARE

LOW 
PERFORMERS

•
IBM 2,8

•
CEGEKA 3,0

•
WIPRO 3,6

•
TCS 3,7

•
CAPGEMINI 3,6

ACCENTURE 3,5 •

DELOITTE 3,7 •

DELAWARE 3,5 •

DXC 3,5 •

•
INFOSYS 3,2 • COGNIZANT 3,4

• CRONOS 3,6
• ATOS 3,6

CHALLENGERS LEADERS

NICHE 
PLAYERS

Bron: S-Square, het cijfer naast elke aanbieder is een indicatie van de klantentevredenheid.
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OPLEIDING

KUN JE VOOR AI 
STUDEREN?
In de bedrijfswereld en bij IT-projecten is artificiële intelligentie (AI) 
al gemeengoed. Maar hoe zit dat op de hogeschool en universiteit? 
Kun je vandaag voor AI studeren?

Als alles goed loopt, start de Vrije Universiteit Brussel bij 
het volgende academiejaar 2022-2023 een nieuwe oplei-
ding bachelor of science in de artificiële intelligentie (AI). 
De Vlaamse regering beslist binnenkort formeel of deze 
opleiding inderdaad ingericht mag worden.

Volgens de VUB gaat het om een primeur. “De voor
gestelde academische bacheloropleiding zal als eerste 
in het Belgische en dus ook Vlaamse universitaire 
landschap tegemoetkomen aan een reële nood op de ar-
beidsmarkt”, aldus Jan Danckaert, vice-rector onderwijs- 
en studentenbeleid.

BESTAAND AANBOD	
Was er dan nog geen opleiding rond AI aan onze 
universiteiten? Toch wel, die bestaat al langer. Zo 
organiseert de KU Leuven al een masteropleiding in 
artificial intelligence. 

Voorts krijgen de studenten ingenieurswetenschappen 
(burgerlijk ingenieur) van de KU Leuven artificiële 
intelligentie aangeboden als optiemodule binnen 
hun masteropleiding computerwetenschappen. Ook 
de UGent biedt onder meer bij die afstudeerrichting 
computerwetenschappen, als aanvulling op de bachelor 

ingenieurswetenschappen, optionele majors in artificiële 
intelligentie en embedded systems aan. Hiermee is de 
kous nog niet af. Zo bestaat er ook een master statistics 
& data science die ook als major wordt aangeboden, 
bijvoorbeeld binnen de opleiding voor handelsingenieur.

Bovendien zijn er hogescholen (zoals Vives, Thomas 
More, KdG en Howest) die AI integreren in hun professi-
onele bacheloropleiding, en dan als traject of afstudeer/
keuzerichting. Bij het initiatief van de VUB gaat het om 
een academische bachelor. 

BREED EN INTERDISCIPLINAIR
Duidelijk is alvast dat een opleiding artificiële intelligen-
tie vaak breder wordt ingevuld dan velen denken. De 
opleiding aan de VUB heeft, volgens Danckaert, een mix 
van STEM-vakken (wiskunde, computerwetenschappen) 
en menswetenschappelijke vakken (cognitie, taalkunde, 
recht en ethiek). Het curriculum van de opleiding zal, 
volgens hem, bovendien een breed pakket basisvakken 
bevatten, elementair voor het vakgebied van de AI, zoals 
algoritmen en datastructuren, zoekprocessen en neurale 
netwerken. Daarnaast worden doorheen het curriculum 
vier discipline-overschrijdende thema’s gedefinieerd: 
ethiek, menselijke intelligentie, AI en wetenschappelijke 
methoden.



11 SAI.BE

BLOCKCHAIN

ZEVEN VRAGEN EN ANTWOORDEN

OP WEG NAAR 
EEN EUROPESE 
BLOCKCHAIN
Terwijl bitcoin en andere cryptomunten heel wat aandacht 
krijgen, zou je bijna de veelbelovende technologie erachter 
vergeten: blockchain. Op de achtergrond lopen op dit vlak 
interessante initiatieven, zoals de European Blockchain 
Services Infrastructure (EBSI).

Er zijn veel projecten aan de gang 
die blockchaintechnologie gebrui-
ken, op verschillende gebieden. 
Een van deze veelbelovende, op 
blockchain gebaseerde projecten 
die onlangs in het nieuws kwam, is 
de European Blockchain Services 
Infrastructure (EBSI). Met de op-
richting van deze infrastructuur wil 
de Europese Commissie een groot 
aantal grensoverschrijdende digita-
le overheidsdiensten leveren.

1/	 WAT IS HET EUROPEAN 
BLOCKCHAIN PARTNERSHIP 
(EBP)?

Zo’n vier jaar geleden jaar geleden, 
in 2018, bundelden de Europese 
Commissie, de EU-lidstaten en 
enkele landen van de Europese 
Economische Ruimte (Noorwegen 
en Liechtenstein) hun krachten. Ze 
vormden het European Blockchain 
Partnership (EBP).  

Daarmee verbonden ze zich om 
samen het potentieel van block-
chaintechnologie te benutten voor 
de levering van grensoverschrij-
dende digitale overheidsdiensten. 
Hiervoor hebben ze de European 
Blockchain Services Infrastructure 
(EBSI) in het leven geroepen.

2/	 WAT IS DE EUROPEAN 
BLOCKCHAIN SERVICES 
INFRASTRUCTURE (EBSI)?

EBSI is een zogenaamd flag-
ship-project van de Europese 
Commissie. Het is de eerste EU-
brede blockchain-infrastructuur 
die wordt opgezet om overheids-
diensten betrouwbaarder en 
toegankelijker te maken voor 
Europese burgers. EBSI is, volgens 
de EU-initiatiefnemers, ontworpen 
met een aantal kernbeginselen 
in het achterhoofd: werken aan 
het algemeen belang, transparant 

bestuur, gegevenscompatibiliteit, 
opensourcesoftware en naleving 
van relevante EU-regelgeving zoals 
de GDPR en eIDAS (electronic identi-
ties and trust services).

Het EBSI moet, zoals de EU het 
stelt, “een gemeenschappelijke, 
gedeelde en open publieke infra-
structuur en een veilig ecosysteem 
bieden en ondersteunen dat de ont-
wikkeling, lancering en exploitatie 
van grensoverschrijdende digitale 
diensten in de publieke sector in de 
hele EU mogelijk moet maken.” 

3/	 WAT IS DE CONTEXT?
De EU-lidstaten willen ook bedrij-
ven, de academische wereld en de 
blockchaingemeenschap bij hun 
project betrekken. De belangrijkste 
instellingen die verantwoordelijk 
zijn voor deze dialoog, zijn het 
European Union Blockchain 
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Observatory and Forum en de 
International Association of Trusted 
Blockchain Applications (INATBA).

EBSI is bovendien een van de 
bouwstenen van de Connecting 
Europe Facility (CEF), die gratis 
herbruikbare software, specifi-
caties en diensten aanbiedt ter 
ondersteuning van de invoering 
van blockchaintechnologie door de 
EU-instellingen, overheidsdiensten, 
bedrijven en burgers.

4/	 VOOR WIE IS EBSI BEDOELD?
Voor de overheid, economie en 
burgers, zo klinkt het. EBSI stelt 
overheidsdiensten in staat be-
scherming te bieden tegen fraude, 
het vertrouwen en de veiligheid te 
vergroten en de verificatie van de 
authenticiteit van gegevens gemak-
kelijk en kostenefficiënt te maken.

Bedrijven moeten vlot kunnen com-
municeren met overheidsinstanties. 
En het moet burgers in staat stellen 
om controle te nemen over hun 
gegevens, die te beveiligen en 
gemakkelijk te beheren.

5/	 WAT BETEKENT DAT 
CONCREET?

Onder meer de implementatie van 
een self-sovereign identity-model 
in Europa, dat gebruikers in staat 
stelt om hun eigen identiteit over 
de grenzen heen te creëren en te 
beheren. Denk aan burgers die een 
digital wallet willen opzetten, hun 
identiteitsbewijzen over de grenzen 
heen willen beheren en vlot door 
Europa willen reizen. 

Burgers krijgen bijvoorbeeld ook 
de digitale controle over hun oplei-
dingsdiploma’s, waardoor de kosten 
van het onderzoek aanzienlijk dalen 
en het vertrouwen in de authenti-
citeit van dergelijke documenten 
toeneemt. Denk aan studenten 
of jonge professionals die een 
diploma of baan willen aanvragen 
en hun onderwijspapieren willen 
beheren.

Voorts moet de kracht van de block-
chain wordt benut om vertrouwde 
digitale audit trails te creëren, com-
pliance checks te automatiseren en 
data-integriteit te bewijzen. Denk 
aan ondernemers die een bedrijf 
willen oprichten, financiering willen 
aanvragen of documenten willen 
beheren en registreren. Ook moet dit 
initiatief vertrouwen creëren bij het 
delen van gegevens, zoals tussen 
douane- en belastingdiensten in de 
EU die gegevens veilig over de gren-
zen heen met elkaar willen delen.

6/	 WAT IS DE TIMING?
Dat hangt deels af van de onderlig-
gende partijen. Het EBSI-platform is 
een peer-to-peernetwerk van onder-
ling verbonden knooppunten, dat op 
nationaal niveau wordt beheerd door 
de autoriteiten van de lidstaten die 
daartoe een mandaat hebben ge-
kregen van de European Blockchain 
Partnership-beleidsgroep. 

De infrastructuur moet binnen 
een periode van drie jaar worden 
ingevoerd. EBSI bestaat, volgens 
de gegevens van de EU, momenteel 
uit 25 operationele productieknoop-
punten of nodes, waaronder de 
2 Belgische nodes bij Belnet en 
Smals en 11 knooppunten in de 
opbouwfase.

7/	 WAARUIT BESTAAT DE 
INFRASTRUCTUUR?

De architectuur van elk knooppunt 
of node van EBSI is opgebouwd uit 
drie lagen: de infrastructuurlaag 
die generieke mogelijkheden en 
connectiviteit met blockchain
netwerken biedt. De chain- en 
storage-laag omvat zowel de 
blockchain als de off-chain opslag-
protocollen die momenteel door 
EBSI worden ondersteund.

Ten derde zijn er de core services, 
een reeks gestandaardiseerde 
interfaces (API’s) die derden de mo-
gelijkheid bieden om toepassingen 
te ontwikkelen voor use cases en 
specifieke toepassingen. Hierbij 
moet dan wel telkens worden 
voldaan aan de leidende beginselen 
die door het EBP zijn vastgesteld en 
goedgekeurd.

Het moet overheidsorganisaties 
in staat stellen toepassingen te 
ontwikkelen die verbinding maken 
met de EBSI-infrastructuur en er 
gebruik van maken. Op termijn 
wordt het uitgebreid tot particuliere 
organisaties. Na voltooiing wil EBSI 
naar eigen zeggen tot 15 miljard 
transacties per minuut faciliteren, 
een wereldprimeur voor blockchain-
technologie.

TYPICAL ARCHITECTURE
—

To support a transaction flow

EBSI ARCHITECTURE
—

To comply with EBP’s  
guiding principles

BUSINESS AND  
APPLICATIONS

BUSINESS AND  
APPLICATIONS

CORPORATE SERVICES AND 
PRINCIPLES CORE SERVICES

CHAIN AND STORAGE CHAIN AND STORAGE

INFRASTRUCTURE INFRASTRUCTURE
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EDGE-DATACENTERS

DAAR ZIJN DE  
EDGE-DATACENTERS
Door de komst van 5G en opmars van Internet of Things gebeurt 
dataverwerking zo dicht mogelijk bij de gebruiker. Het verklaart de opkomst 
van datacenters in de ‘edge’. “Projecten met blockchaintechnologie zijn hier 
een drijfveer voor. Die zijn in een sneltreinvaart aan het toenemen.”
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Colocatiedatacenters en de datacenters van de grote 
‘hyperscalers’ zoals AWS (Amazon), Google en Microsoft 
kenden we al. Ook in ons land zijn zij aanwezig met hun 
datacenters, maar de ene momenteel al wat meer dan de 
andere. Google is uitvoerig aanwezig met datacenters in 
de buurt van Bergen en Microsoft plant drie datacenters 
in het Brusselse.

TEGENGESTELDE TREND: CLOUD OF EDGE?
Toch ontstaan er ook nieuwe behoeften naar een 
grotere decentralisatie van de verwerking en opslag van 
informatie. Dat uit zich in meer lokale en kleinere data
centers. Voor veel toepassingen wordt ‘latency’ bijvoor-
beeld een cruciale factor. Het is ook de bedoeling om 
netwerken niet extra te belasten met grote bestanden. 
Want de data nemen toe, in aantal en grootte. “Eigenlijk 
spelen er bij de klant drie zaken mee: data verwerken, 
opslaan en doorgeven”, vertelt Friso Haringsma, mana-
ging director van Datacenter United, dat in ons land zes 
datacenters uitbaat. Zo nam het bedrijf onlangs de (eer-
der lokaal gevestigde) datacenters van DCstar in Burcht, 
Gent en Oostkamp over.

Is deze edge-trend wel aan de orde in een klein land als 
België? “De noodzaak aan geografische spreiding is 
inderdaad relatief in een land als België, maar ook hier 
is er zeker een mooie toekomst voor edge-datacenters”, 
oppert Friso Haringsma. “De geografische locatie blijft 
voor veel kmo’s een doorslaggevend element. Het 
geweld rond Brussel richt zich meer op hyperscalers en 
grote cloudspelers en kent een andere dynamiek”, stelt 
hij. Haringsma spreekt van een tegengestelde trend, 
of beter: van twee trends tegelijk. “Enerzijds heb je het 
cloud-fenomeen met centralisatie dat nog altijd speelt, 
maar anderzijds zie je ook de decentrale beweging opko-
men met edge-toepassingen en -datacenters.”

WELKE TOEPASSINGEN?
Hoe kun je een edge-datacenter herkennen? Om te 
beginnen is het relatief klein. “We spreken over een 
datacenter van doorgaan minder dan 200 vierkante me-
ter, gelegen in een stedelijk gebied, in de onmiddellijke 
omgeving van de vraag”, aldus Olivier Labbé, CEO en 
medeoprichter van Cap DC, een Frans bedrijf dat zich 
specialiseert in edge-datacenters. “Het is ook een data
center met een dichtheid van minder dan één kW/m² 
en van het type tier 3”, klinkt het. Labbé denkt ook aan 
telecomoperatoren als potentiële spelers op de markt 
van edge-datacenters, omdat zij projecten hebben op dit 
gebied, zeker in de toekomst met 5G. Een klassiek voor-
beeld is, volgens hem, de zelfrijdende auto: gegevens 
over verkeerslichten of files hoeven niet via de Verenigde 
Staten te lopen. Al is dat nog toekomstmuziek.

Wat zijn vandaag typische toepassingen voor zo’n 
edge-datacenter? “Ik denk dan aan decentralisatie van 
data mede door blockchaintechnologie. Die projecten 
zijn in een sneltreinvaart aan het toenemen. Ook de 
komst van 5G en Internet of Things-toepassingen 
worden grote drijfveren voor de vraag naar edge”, aldus 
Haringsma. “Hier gaat het om een golf van geconnec-
teerde toestellen, waarbij de interacties zich eerder 
lokaal afspelen.”

EN DE GROTE (CLOUD)JONGENS?
Ook de grote jongens roeren zich. Zo plant Amazon Web 
Services (AWS) een nieuwe Local Zone in België. Ook bij 
die lancering speelt de trend naar het zogenaamde edge 
computing een rol. Al hebben ze het bij AWS toch vooral 
over initiatieven aan de rand (edge) van de (publieke) 
cloud. Dergelijke AWS Local Zones zijn namelijk een 
type infrastructuurimplementatie waarbij AWS compu-
ting, opslag, database en andere services aan de rand 
van de cloud plaatst, in de buurt van grote bevolkings-, 
industrie-, en informatietechnologie-centra.

Ook hier klinkt het verhaal van latency: klanten kunnen 
applicaties toepassen die een latency of vertraging van 
slechts één milliseconde vereisen. AWS heeft het over 
toepassingen zoals remote realtime gaming, contentcre-
atie voor media en entertainment, live videostreaming, 
engineeringsimulaties, augmented en virtual reality en 
machine learning inference aan de edge. “Ultra-lage la-
tency-applicaties voor een naadloze gebruikerservaring 
zijn van belang voor elk bedrijf en elke industrie”, zegt 
Angelina Best van Kampen, commercial segment 
leader voor AWS in de Benelux. “We zijn verheugd om 
de edge van de cloud dichter bij meer klanten in België 
te brengen om aan hun eisen te helpen voldoen.” AWS 
Local Zone in België voegt zich bij zestien bestaande 
AWS Local Zones in de Verenigde Staten en de 32 (in 26 
landen) nog te lanceren zones. Of hoe de edge wel komt 
opzetten, al dan niet aan de rand van de cloud.

Voor veel toepassingen wordt 
‘latency’ een cruciale factor.
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De Europese datacentermarkt werd in 2021 qua 
investeringen geleid door West-Europa, dat meer 
dan 70 procent van de totale regionale investerin-
gen voor zijn rekening nam. Dat blijkt uit cijfers 
van Arizton Advisory & Intelligence. Het Verenigd 
Koninkrijk, Duitsland, Ierland, Nederland en Frankrijk 
zijn de grootste landen. België behoort tot de secun-
daire markten, net als Spanje, Zwitserland en Italië.

Europa is vorig jaar ook getuige geweest van investe-
ringen van grote colocatie-exploitanten zoals Digital 
Realty (Interxion), Equinix, Colt Data Centre Services, 
Vantage Data Centers, ST Telemedia Global Data 
Centres en NTT Global Data Centers, die hun dien-
sten in verschillende landen verder uitbreid(d)en.

SCANDINAVIË
De Europese datacentermarkt zal naar verwachting 
groeien met een CAGR (compound annual growth rate) 
van meer dan 5,53 procent in de periode 2021-2027. 
De Scandinavische regio zal tegen 2027 de grootste 
groei kennen: een CAGR van ongeveer 12 procent. 

Tegen 2027 zullen investeringen een Europese data-
centermarkt van ruim 65 miljard dollar creëren. Het 
gaat om investeringen in IT-infrastructuur (server, 
storage, netwerk, …), elektrische infrastructuur (UPS-
systemen, generatoren, transfer switches, power 
distribution units, …), mechanische infrastructuur 

(cooling systems, racks, …) en algemene bouw. 
De groei wordt gestimuleerd door factoren zoals 
de beschikbaarheid van hernieuwbare energie, de 
verspreiding van 5G, overheidssteun, een toenemend 
gebruik van de cloud door bedrijven en de toepas-
sing van geavanceerde technologie zoals AI, IoT en 
big data.

Er zijn ook onderlinge verschillen. Zo zijn in Europa, 
met name in Scandinavië, ook zelfgebouwde data
centers gerealiseerd door hyperscale operators 
zoals Facebook, Google en Microsoft. Deze regio is 
ook een hotspot voor High Performance Computing 
(HPC)-toepassingen. 

BELGIË IS SECUNDAIR IN EUROPESE DATACENTERMARKT

DE GROTE VIJF QUA DATACENTERS  
IN EUROPA:
— Verenigd Koninkrijk
— Ierland
— Duitsland
— Frankrijk
— Nederland

Met speciale vermelding van Scandinavië.
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CASE: HOE COVID OOK DE IT-UITDAGING VAN HET JAAR WERD

APP EN ARCHITECTUUR 
TEGEN EEN VIRUS
Als een van de eersten in Europa lanceerde België midden 2021 
de CovidSafeBE-app naar het brede publiek. Er was geen tijd 
om verschillende versies te ontwikkelen en te testen, het moest 
van de eerste keer raak zijn. Wat kwam hier allemaal bij kijken? 
“CovidSafe is een showcase van de degelijke e-gov-fundamenten 
die de voorbije decennia in België zijn gelegd.”

CASE
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De bestrijding van covid-19 zorgde 
voor heel wat IT-uitdagingen, maar 
bij deze case focussen we op de 
CovidSafeBE-app én de gelieerde 
covidcertificaten. Ook hier was 
het een uitdaging om binnen een 
bijzonder kort tijdsbestek een op-
lossing te bouwen. Eentje die werkt 
én die zo veel mogelijk mensen 
konden en kunnen gebruiken.

MULTIDISCIPLINAIR TEAM
De verschillende stakeholders bij 
de overheid hebben een multi
disciplinair team opgezet dat in 
verschillende werven de CovidSafe-
oplossing kon uitwerken. “Zowel 
qua technologie en integratie 
met de diverse onderliggende 
componenten, als op het vlak van 
gebruiksvriendelijkheid, communi-
catie en marketing, begeleiding van 
gebruikers via een contactcenter 
en de juridische samenwerkings-
akkoorden”, vertelt Bregt Bourgeus 
van Digitaal Vlaanderen.

“Een digitaal project is vandaag 
veel meer dan alleen de 

technologie. Het vereist een 
multidisciplinaire aanpak.”

Twee elementen stonden centraal: 
enerzijds samenwerken tussen 
de verschillende overheden en 
gemeenschappen van ons land 
en anderzijds rond bouwstenen 
in de architectuur. “Door maxi-
maal te bouwen op bestaande 
e-gov-componenten en met een 
technische architectuur werd een 
oplossing gebouwd die – de dag 
van de lancering uitgezonderd – 
100 procent beschikbaar is.”

OP VIER WEKEN TIJD
De Europese Commissie droeg in 
mei 2021 de lidstaten op om een di-
gitaal coronacertificaat te voorzien 
dat het vrij verkeer van personen 
binnen de Europese Unie veiliger 
en vlotter kan laten verlopen. In 
België is CovidSafe als oplossing 
ontwikkeld binnen een tijd van 
amper 4,5 week, met een brede pu-

bliekslancering en persevent op 16 
juni 2021. Hierdoor had het brede 
publiek nog de tijd om de oplossing 
van de covidcertificaten en de app 
te leren kennen, alvorens de certi-
ficaten vanaf 1 juli 2021 effectief 
konden gebruikt worden binnen de 
Europese Unie.

Binnen zo’n krap tijdsbestek was 
er geen tijd te verliezen. Met de 
steun van alle betrokken over-
heidsniveaus werd gewerkt aan 
een oplossing die meteen goed 
moest zitten. 4 maanden na de 
lancering is de mobiele app al 5,5 
miljoen keer geïnstalleerd en zijn 
er 12 miljoen coronacertificaten 

BESTAANDE COMPONENTEN
Het CovidSafe-project toont vol-
gens de deelnemers wat je op korte 
tijd kunt bereiken door de tech-
nische integratie van bestaande 
componenten. “Omdat er eenvou-
digweg geen tijd was om zaken van 
nul te bouwen, is er architecturaal 
gekozen om zo veel mogelijk 
bestaande componenten en data-
oplossingen die al bestonden op de 
verschillende overheidsniveaus te 
hergebruiken.”

CovidSafe is, volgens hem, een 
showcase van de degelijke 
e-gov-fundamenten die de voorbije 
decennia gelegd zijn in België. Het 
Rijksregister vormt de basis van de 
gegevens. “Voor de authenticatie 
leunden we op het federale aan-
meldsysteem en op Itsme. Er werd 
gebruik gemaakt van een aantal 
basisdiensten aangeboden door 
het eHealth-platform. We bouwden 
voort op de data-toepassing 
Vaccinnet en de ervaring met de 
vaccinatie-uitnodigingen, en we 
hebben gebruik gemaakt van de 
MAGDA Documentendienst voor 
het genereren van de covidcertifi-
caten en voor de verzendoplossing 
per post.”

APPS VIA FLUTTER
De certificaten zijn beschikbaar 
gesteld op alle relevante por-
taalsites, volgens het principe 
‘no wrong door’: het meertalige 
MijnGezondheid, Mijn Burgerprofiel 
dat intussen toegankelijk is 
op de helft van de Vlaamse 
gemeentesites, het Brussels 
Gezondsheidsnetwerk en in 
Wallonië via het Réseau Santé 
Wallon, alsook op sites van private 
partners zoals Helena en via Helena 
bijvoorbeeld ook in de app van de 
bank KBC.

Het blijft opvallend dat de mobiele 
apps CovidSafeBE en CovidScanBE 
met bijhorende websites de enige 
twee volledig nieuwe elementen 
zijn in het project. De apps zijn ge-
bouwd met de Flutter-technologie 

CASE

gedownload. “Nooit eerder is een 
overheidstoepassing op dergelijke 
korte tijd zo sterk geadopteerd door 
burgers”, aldus Bregt Bourgeus. 
“Het project is een samenwerking 
van alle betrokken overheids
niveaus die met vereende krachten 
hebben meegewerkt, vaak tot in de 
late uren, om de beste oplossing te 
bouwen om ons uit de pandemie te 
loodsen.” Alle betrokken partners 
hebben, volgens Bourgeus, pro rata 
het aantal inwoners de oplossing 
meegefinancierd. Europa heeft ook 
een deel van de middelen voorzien.
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om snel native apps te realiseren 
voor verschillende platformen (iOS 
en Android). Hiervoor deden ze bij 
de overheid een beroep op Icapps 
en ook Zetes was betrokken bij dit 
project.

FOCUS OP DIGITALE 
TOEPASBAARHEID
De keuze viel op een oplossing 
die zo veel mogelijk digitaal kon, 
omdat dit ook het snelste en ge-
makkelijkste is voor de gebruikers. 
“Met Itsme kozen we voor de meest 
gebruikte aanmeldoptie, omdat de 
meeste gebruikers dit ook kennen. 
Aanmeldopties eID, sms, e-mail en 
anderen zijn ook beschikbaar. Bij 
de ontwikkeling van de mobiele 
apps zorgden we ervoor dat ook 
de minder recente smartphones 
de CovidSafeBE-app nog konden 
gebruiken.” 

“Omdat er geen tijd was om 
zaken van nul te bouwen, is 

er architecturaal gekozen om 
zo veel mogelijk bestaande 

componenten te hergebruiken.”

De app werd geoptimaliseerd 
voor Android vanaf versie 5 en 
voor iPhone met minimaal iOS 
12.5. “Dat betekent concreet dat 
bij benadering 96 procent van de 
smartphones in omloop de mobiele 
app probleemloos kan gebruiken. 
Er werd ook voor gezorgd dat de 
lettergroottes en kleurcontrasten 
aangepast konden worden voor 
slechtzienden.” Ook al ligt de focus 
op digital first, toch is er ook een 
alternatief. Wie het nodig heeft, 
moet de mogelijkheid hebben 
om het vaccinatiecertificaat ook 
niet-digitaal te ontvangen. Hiervoor 
is een oplossing uitgewerkt waarbij 
het certificaat per post wordt be-
zorgd. “Na vier maanden is slechts 
5 procent van de opgevraagde 
certificaten per post verstuurd, 
waardoor we kunnen stellen dat de 
bevolking massaal de digitale weg 
heeft gevonden.”

WERKGROEPEN
Het CovidSafe-project is een 
realisatie van het eHealth-platform, 
Digitaal Vlaanderen en Sciensano, 
in opdracht van het Interfederaal 
Comité voor Testing en Tracing. 
De Vlaamse Gemeenschap, de 
Franstalige Gemeenschap, de 
Brusselse Gemeenschappelijke 
Gemeenschapscommissie, het 
Ministerie van de Duitstalige 
Gemeenschap en de federale 
overheid zijn de partners van het 
project. Zo kon een oplossing 
bereikt worden die de eigenheid 
van elke gemeenschap respecteert. 
Elke gemeenschap kon in de 
eigen communicatie specifieke 
klemtonen leggen, of ervoor kiezen 
om in sommige regio’s de vacci-
natiecertificaten altijd per post te 
versturen en in andere regio's alleen 
op aanvraag.

Gezien de korte doorlooptijd 
zijn in het project vier werven 

en werkgroepen opgestart. “Een 
werkgroep focuste zich op de bouw 
van de oplossing. Daarnaast was 
er een juridische werkgroep waar 
de verschillende partners aan een 
samenwerkingsovereenkomst 
hebben gewerkt om CovidSafe 
mogelijk te maken. De werkgroep 
communicatie zorgde voor alle 
communicatiemateriaal, de web-
sites, de socialmediaberichten en 
de persbriefings. Overkoepelend 
was er een project- en stuurgroep.” 

De vier werven maken het, volgens 
Bourgeus, duidelijk dat een digitaal 
of e-gov-project vandaag veel 
meer is dan alleen de technologie. 
“Het vereist een multidisciplinaire 
aanpak, waarbij naast de tech-
nologische realisatie ook moet 
gekeken worden naar onder meer 
de communicatie, de gebruiksvrien-
delijkheid en de begeleiding voor de 
gebruiker die ondersteuning wil en 
de juridische aspecten.” 

CASE

DE IMPACT VAN CORONA 
OP E-GOV EN IT
In een recent SAI-webinar gaf Frank 
Robben, CEO van Smals, een presen-
tatie over IT en architectuur in de 
achtergrond van covid-19. Robben 
coördineert de uitbouw van alle IT-
systemen ter ondersteuning van de 
strijd tegen corona. “We hadden dit 
nooit kunnen realiseren en inspelen op veranderende situaties als 
we dit niet hadden kunnen baseren op een degelijke architectuur.”

Robben gaf in zijn presentatie enkele krachtlijnen mee. “Architec-
tuur heeft ook in een omgeving met heel veel partners zijn nut. De 
zogenaamde buy-in van alle betrokkenen is belangrijk, net zoals 
je goed moet nadenken hoe je de componenten ten opzichte van 
mekaar bouwt, hoe je ze documenteert en hoe je ze herbruikbaar 
maakt voor iedereen”, stelt hij. “Het is de enige manier om zeer 
snel, agile, flexibel en aan minimale kosten te kunnen evolueren.”  

Herbekijk hier het webinar van Frank Robben.

https://www.sai.be/event/details/198/it-en-architectuur-in-een-hoog-tempo-tegen-de-achtergrond-van-covid-19-de-smals-case/
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CYBERSECURITY MESH: 
HET ANTWOORD OP 
CYBERGEVAAR IN EEN 
DECENTRALE WERELD?  
Als geen ander slaagt adviesbureau Gartner erin om een trend te 
beschrijven met nieuwe termen die een eigen leven beginnen te leiden. 
De recentste die we in ICT-security mochten verwelkomen, cybersecurity 
mesh architecture (kortweg CSMA), kan zowel op interesse als op de 
nodige scepsis rekenen. Maar wat is het precies? Vanwaar de interesse? 
En moest je al aan het ‘meshen’ zijn? Wij zochten het voor je uit.   

Om te weten wat ‘cybersecurity mesh’ precies inhoudt, 
gingen we bij de bedenkers van de term zelf te rade. In 
hun artikel over security en risk trends in 2021 noemen 
ze het “een moderne conceptuele aanpak van security-
architectuur, waarmee de ‘distributed enterprise’ bevei-
liging kan inzetten en uitbreiden waar hier het meeste 
nood aan is.” 

Deze aanpak is extra noodzakelijk door de nieuwe realiteit 
sinds de pandemie: een werkomgeving waar steeds meer 
mensen en digitale assets zich buiten de traditionele be-
drijfsinfrastructuur bevinden. Dit zorgde voor een explosie 
van nieuwe processen en technologieën, die allemaal 

afdoende beveiligd moeten worden. Om dit mogelijk te 
maken, heb je een security-architectuur nodig die flexibel, 
schaalbaar en combineerbaar is, een architectuur met 
losse componenten die allemaal met elkaar verbonden 
zijn en bestuurd worden vanuit een centrale eenheid. Een 
topologie zoals mesh netwerken dus, vandaar de nieuwe 
term ‘cybersecurity mesh architecture’.

INTERESSANT?
Zowat iedereen is het erover eens: de term mag dan 
nieuw zijn, maar cybersecurity mesh is wel degelijk een 
trend. De zoektocht naar een architectuur die het zero 
trust-model combineert met een open architectuur waar-
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in cloudservices en het Internet of Things een steeds 
belangrijkere rol spelen. “Cybersecurity mesh stelt be-
drijven in staat om al hun data, systemen en toestellen 
eenzelfde behandeling en aandacht te geven, ongeacht 
waar ze zich bevinden”, zo omschrijft David Bisson 
van het vakblad Security Intelligence het. Niemand zal 
betwisten dat zo’n architectuur erg welkom is. 
Voorlopig is het nog even wachten op de eerste echte 
cybersecurity mesh-technologie. Gartner-analist Felix 
Gaehtgens erkent dat CSMA voorlopig eerder een 
strategie dan een concrete architectuur is. Maar hij is 
er wel van overtuigd dat alle bedrijven in die denktrant 
moeten stappen: “Cyberaanvallers denken niet in silo’s 
zoals bedrijven”, zo verwoordt hij het in eSecurity Planet. 
Daarom moeten ook wij onze aanpak aanpassen: “Alleen 
zo kun je de gevolgen van een geslaagde inbreuk zo 
klein mogelijk houden: wie een goede cybersecurity 
mesh-architectuur heeft toegepast, kan de financiële 
gevolgen met 90 procent terugdringen.”

BELGIË: VOORZICHTIG POSITIEF
Ook in België loopt het niet meteen warm voor Gartners 
nieuwste trend. Vele eindgebruikers en zelfs security
leveranciers hebben er amper iets over gehoord. Yannick 
Herrebaut, die bekendstaat als een innovatiegerichte 
CISO/cyber resilience manager van het Havenbedrijf 
Antwerpen, verwoordt het voorzichtig: “CSMA is een 
nieuw begrip dat, naar mijn ervaring, nog weinig ingang 
heeft gevonden in de bedrijfswereld.” Ook Eddy Willems, 
security evangelist bij G Data, merkt voorlopig weinig 
animo: “Er is voorlopig weinig research beschikbaar 
en op securityconferenties komt het tot nu toe niet ter 
sprake. Voor zover ik het nu kan inschatten, is het een 
opvolger van EDR en XDR, met een sausje zero trust 
erover. Wat mij betreft meer een buzzword.”

OUDE SUN-WIJN IN NIEUWE ZAK
Marc Vael, security-expert en voorzitter van SAI, is niet 
verbaasd over de eerder terughoudende reacties in 
binnen- en buitenland. “Als je het concept bestudeert 

zoals Gartner het beschrijft, zie je eigenlijk een combi-
natie van drie bestaande concepten: zero trust, mesh 
networking en – last but not least – de ‘adaptive se-
curity architecture’ die al in 2008 door Joel Weise van 
het toenmalige Sun Microsystems werd beschreven. Je 
hebt dus eigenlijk een mengsel van oudere en nieuwere 
wijnen in een nieuwe zak, waaronder een bijna vijftien 
jaar oude Californische wijn.” Die ‘adaptive security 
architecture’ draait om het inperken van schade bij 
eventuele inbreuken en het decentraal ingrijpen, terwijl 
alles wel met elkaar verbonden is en de policies cen-
traal worden opgelegd. “Bovendien werd ook toen al de 
focus op de bedrijfsrealiteit gelegd, en niet op de leve-
rancier: je gebruikt wat je op die plek in de organisatie 
het meeste nodig hebt om de risico’s in te dijken”, vult 
Marc Vael aan.

De verdere centralisering die in CSMA wordt gepredikt, 
is volgens Marc Vael wel een stap in de goede richting: 
“Security werkt pas echt goed als je het beheer kunt cen-
traliseren. Temeer omdat centraal beheer een verdere 
automatisering mogelijk maakt, en dat wordt levens-
noodzakelijk om het groeiend aantal bedreigingen ook 
in de toekomst de baas te kunnen. Alles automatiseren 
is utopisch, maar 80 procent moet het ideaal zijn waar 
we op termijn naar streven. En als we voorlopig al aan 
50/50 geraken, mogen we al heel tevreden zijn.”   
De essentie van CSMA is dus centraal beheer en decen-
trale uitrol, vat Marc Vael samen: “Alleen zo houd je het 
totale ecosysteem van leveranciers en klanten met jouw 
organisatie als centrale component onder controle.”
 
Is security mesh dan toch een blijvertje? “De principes zul-
len wel standhouden, maar of de term het overleeft, valt 
nog af te wachten”, antwoordt Marc Vael. “Voorlopig heb 
ik die bijvoorbeeld nog niet op de Cyber Security Coalition 
horen vallen, en ook in het security innovatiekwadrant van 
Venture Scanners blijft security mesh opvallend afwezig.” 
De A van Architecture kun je dus voorlopig beter vervan-
gen door de C van Concept. “Als een vendor je vandaag 
een CSMA-oplossing voorschotelt, stuur je hem voorlopig 
beter wandelen”, besluit Marc Vael lachend.

 Bron: Gartner 

CYBERSECURITY MESH ARCHITECTURE COMPLETE
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WORDT DE METAVERSE 
EEN NIEUWE WERELD?
Mark Zuckerbergs versie van de metaverse roept een beeld op waarbij 
alles virtueel is: je woont werkvergaderingen bij als een avatar met de 
VR-headset of gaat op stap met een slimme AR-bril. De metaverse 
wordt de plek waar je werkt en ontmoet. Maar wat betekent dat 
concreet en wat moeten we ermee?

Helemaal nieuw is het concept 
van de metaverse niet. Al in de 
jaren zestig werd geprobeerd om 
virtuele werelden te creëren en in 
het begin van deze eeuw was er 

natuurlijk Second Life, een virtuele 
wereld waar je je manifesteerde als 
avatar en zowat alles kon doen, van 
trouwen tot huizen bouwen. Second 
Life stierf wel een stille dood.

GEWONE WERELD, 
MET EXTRA LAAG
Veel van de huidige evangelisten 
rond de metaverse zullen volhou-
den dat het deze keer echt raak is. 
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Omdat we voor de allereerste keer 
de technologie, protocollen en in-
frastructuur hebben om het nu echt 
waar te maken. Het is geen aparte 
virtuele wereld meer zoals ruim vijf-
tien jaar geleden met Second Life, 
maar iets wat overal zal zijn: een 
ander, digitaal bestaansniveau. 

In een webinar voor SAI gaf Sven 
Van de Perre van Tropos AR, die 
met zijn bedrijf nu al werkt aan toe-
komstige metaverse-toepassingen, 
zijn visie op het concept dat nu een 
nieuw elan krijgt door de plannen 
van Zuckerberg.  

“De metaverse is de gewone wereld 
maar wel eentje waarin techno-
logie hard in verzonken raakt. Dit 
komt door heel veel structuren en 
technologieën die er vandaag zijn”, 
omschrijft Sven Van de Perre het. 
“Denk aan AI, IoT en 5G, systemen 
die een digitale fysieke wereld van-
daag mogelijk maken.”

IPHONE
Wat je nog niet (echt) hebt, is de 
AR-laag: augmented reality. Die 
wordt eraan toegevoegd, naast 
virtual reality. Zet bijvoorbeeld 

zo’n augmented reality-bril op 
en je ziet niet alleen de fysische 
realiteit maar ook een op het 
internet aangesloten digitale 
laag bovenop de waarneembare 
werkelijkheid. “Maar net zo goed 
moet de metaverse bereikbaar zijn 
via een toestel met een scherm en 
camera, zoals onze smartphone 
nu”, oppert Van de Perre. “In de 
recentste versie van de iPhone zit 
bijvoorbeeld een LiDAR, waarmee 
je gewoon via de camera objecten 
uit je omgeving in 3D kunt inscan-
nen. Dat past perfect in de filosofie 
van de metaverse.”

Om het concreet te maken, werkt Sven Van de Perre 
met een model met zeven lagen om de metaverse 
in kaart te brengen. Aan de basis vind je helemaal 
binnenin de infrastructuur-laag: de onderliggende 
technologie en netwerkcomponenten. Daarboven 
komen human interfaces (de technologie die ons fy-
sieke lichaam in staat stelt om de digitale wereld te 
bereiken) en de laag met decentralisatie, die volgens 
Van de Perre onder meer mogelijkheden biedt voor 
blockchaintoepassingen. 

Vervolgens heb je de laag rond spatial computing. 
Technologieën zoals AR, VR, extended reality (XR) en 
mapping vallen onder deze laag. Daar bovenop komt 
de zogenaamde creator economy, de hele economie 
van mensen die content voor de metaverse zullen 
maken: metaverse-ervaringen, zoals designtools  
en apps.

Voor 95 procent van de wereld zijn, volgens hem, 
de twee buitenste lagen het meest van tel. “De 
discovery-laag is een tool om je met de metaverse te 
doen interageren. De experience-laag daar bovenop 
is een laag met alle mogelijke ervaringen. In deze 
twee lagen zullen de consumenten zitten. Daar zul-
len bedrijven de dienst uitmaken, net zoals nu op het 
internet. Zeg maar de TikToks, YouTubes, Googles, 
Shopify’s en Facebooks van deze wereld”, klinkt het. 
“Ik zeg altijd: mensen hebben driehonderd apps op 
hun telefoon. Maar als je gaat kijken waar de data 
naartoe gaan, dan spreek je over vier à vijf bedrijven 
die ook volledig eigenaar zijn van de data die door 
hun systemen lopen.” De grote vraag is hoe en wie 
dit bij de metaverse zal zijn.

Het webinar van Sven Van de Perre over de
metaverse kun je hier bekijken.

DIT ZIJN DE BELANGRIJKSTE LAGEN VAN DE METAVERSE

ZEVEN LAGEN
EXPERIENCES

CREATOR ECONOMY

DECENTRALISATION

INFRASTRUCTURE

DISCOVERY

SPATIAL COMPUTING

HUMAN INTERFACE

METAVERSE

https://www.sai.be/event/details/190/welcome-to-the-metaverse/
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WAT ZIJN DE TRENDS EN WIE SPEELT MEE?

DATABASE IN DE CLOUD 
Databasemanagementsystemen zetten hun overstap naar de cloud 
voort. Al zorgt die overstap voor een steeds complexer landschap 
van leveranciers en aanbiedingen. 

Volgens onderzoeksbureau Gartner 
zal de cloud tegen 2025 ervoor 
zorgen dat het leveranciersland-
schap verkleint. Vandaag spelen 
nog tientallen spelers een belang-
rijke rol. Tegelijk zal de verdere 
opmars van multicloud, en dus het 
combineren van diverse (publieke) 
cloudomgevingen, de complexiteit 
voor datagovernance en -integratie 
vergroten.

WAT IS (G)EEN CLOUD DBMS?
Eerst naar het heden, want dat 
de database naar de cloud gaat, 
is ontegensprekelijk. “Cloud is 
en wordt het delivery model bij 
uitstek. En dat geldt niet alleen 
voor databasesystemen. Als 
IT-omgevingen en softwaretoe-
passingen bewegen, dan gaat dat 
altijd om meer dan de database. 
Applicaties doen dat en databanken 

volgen”, stelt Wim Van Leuven, 
big data solutions architect bij 
Dataroots en organisator van de Big 
Data Belgium meet-upgroep met 
meer dan 2.600 leden.

Waarin verschilt een clouddata- 
basemanagementsysteem? 
Essentieel is dat zo’n systeem door 
de publieke of private cloudprovider 
als volledig beheerde software
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oplossing aangeboden wordt, 
waarbij de data ook op cloudsto-
rage wordt beheerd. Dat betekent 
dat gegevens worden opgeslagen 
in een cloudstorage-tier (zoals een 
cloud object store, distributed data 
store of andere eigen cloudstorage-
infrastructuur). Deze systemen 
zijn ontworpen ter ondersteuning 
van toepassingen die gaan van 
transactionele en/of analytische 
verwerking tot datawarehouses en 
deep learning. Het gaat hier dus om 
cloudopstellingen, niet om hosted 
of on-premise-formules, al bieden 
sommige cloudspelers die ook aan.

₁
CLOUD VERSUS ON-PREMISE
Cloud overal dus, al blijft het een 
werk van lange adem. Van Leuven 
ziet de laatste tijd wel een kente-
ring. “Banken bijvoorbeeld waren 
in het verleden erg terughoudend 
om, ook met hun databases, de 
stap naar de cloud te zetten. Onder 
meer regelgeving en compliance 
hielden hen er vaak nog van weg. 
Maar intussen is de bocht ingezet. 
Ook bij farmabedrijven merk ik dat”, 
stelt hij. “Al is het wel vaak zo dat 
de data in Europa moeten blijven.” 

In het NoSQL-landschap zijn deze 
vier van tel: key-value stores, 

document stores, column family 
data stores en graph databases.

Bij kmo’s ziet hij die kentering nog 
minder. “Conservatieve overwe-
gingen doen hen nog vaak voor de 
klassieke on-premise-opstellingen 
kiezen. Toch beseffen ook kmo’s dat 
in functie van total cost of ownership 
cloudtoepassingen, en dus ook 
databases, hun troeven hebben. Je 
gaat ook van capex-investering naar 
weerkerende opex-kosten, wat een 
drijfveer kan zijn. Al moeten we er-
kennen dat er nog aandachtspunten 
zijn. Voor bedrijven is de factuur van 
hun cloudtoepassingen vaak moei-
lijk in te schatten.” Dit jaar bestaat 
de markt voor databasemanage-
mentsystemen volgens Gartner voor 
de helft uit systemen in de cloud.

₂
RELATIONEEL VERSUS NOSQL
Clouddatabases kunnen voorzien 
in meerdere gegevensmodellen en 
gegevenstypen. Dit gaat dan om de 
klassieke relationele of niet-relatio-
nele database. Die laatste opdeling 
blijkt een cruciale. De laatste tijd is 
er bijvoorbeeld veel te doen rond de 
zogenaamde purpose driven-aanpak 
die een aanbieder als AWS na-
streeft: je datasysteem wordt afge-
stemd op een specifiek doelgebruik. 
“Welk type databank je gebruikt, 
hangt af van je concrete noden. 
Als je die nood kunt invullen met 
de klassieke relationele database
systemen, dan genieten die mijn 
voorkeur. Dat is in veel gevallen de 
gemakkelijkste weg. Lukt het niet, 
dan kun je opteren voor alternatie-
ven”, vindt Wim Van Leuven. 

De term purpose built database- 
systemen gebruikt Van Leuven 
liever niet. “Ik spreek eerder over 

NoSQL, ook al klinkt dat misschien 
wat meer beladen”, stelt hij. Voor 
klassiek gebruik en een beperkt 
systeemaanbod is SQL wellicht 
geschikter. Maar als je specifieke 
toepassingen hebt en bijvoorbeeld 
geoptimaliseerde queries wenst, 
dan kun je wellicht vertrouwen 
op de NoSQL-variant. Zelf ziet hij 
binnen deze groep vier soorten 
of domeinen die in het NoSQL-
landschap vaak opduiken: key-value 
stores, document stores, column fa-
mily data stores en graph databases. 
“Bij die laatste is Neo4J zowat de 
standaard, al is het maar dat die 
graph databases heel specifieke 
problemen kunnen oplossen.” 

Een andere bekende NoSQL is 
MongoDB, een opensource docu-
ment-georiënteerde database die 
erg in trek is om webapplicaties te 
bouwen. “De documenten worden 
in de vorm van JSON opgeslagen: 
de structuur van deze documenten 
is flexibel. Ze sluiten naadloos aan 
bij de browser en internet-APIs. 

CLOUDDATABASES

“Conservatieve overwegingen doen 
kmo’s nog vaak voor de klassieke  
on-premise-opstellingen kiezen”, weet  
Wim Van Leuven van Big Data Belgium.
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Zelf hou ik erg van ElasticSearch 
in deze context, omdat het ook 
support levert voor full text search, 
native clustering, time series, SQL 
én dashboards.” 

₃
HYPERSCALER VERSUS 
CLOUD AGNOSTIC
Veel vooraanstaande leveranciers 
van clouddatabasesystemen 
bieden ook diensten rond cloud
infrastructuur aan. Denk aan AWS, 
Microsoft en Google, maar ook 
Alibaba, IBM en Oracle met Oracle 
Cloud Infrastructure (OCI). Die 
laatste twee zijn, net als bijvoor-
beeld SAP en Teradata, tegelijk ook 
softwarepartijen met een lange 

staat van dienst in de wereld van 
datamanagement.

Daarnaast zijn er een aantal op-
komende partijen, die tegelijk ook 
cloud-agnostisch werken. Denk 

aan Databricks dat zijn Databricks 
Lakehouse Platform aanbiedt op 
Microsoft Azure (Azure Databricks), 
AWS, Alibaba en Google Cloud 
Platform (GCP). Van Leuven ver-
meldt ook een partij als Snowflake. 
“In de wereld van cloud scale 
datawarehouses zijn zij vandaag 
eigenlijk de facto de standaard”, 
stelt hij. Volgens Van Leuven maakt 
Snowflake het verschil omdat het 
als dataplatform en datawarehouse 
SQL ondersteunt en omdat het per 
definitie cross-cloud kan fungeren, 
wat in de trend van multi-cloud een 
vooraanstaande rol speelt. Vooral 
die multi-cloud en hybrid cloud zal 
de komende jaren het verhaal van 
clouddatabasemanagement nog 
complexer maken.

50% 
van de markt van 

databasemanagementsystemen
zit in 2022 in de cloud

Cloud versus standaardplatformen: “De database 
gaat zeker naar de cloud”, stelt Dieter Deramoudt, senior 
director cloud engineering België & Luxemburg bij 
Oracle. “De schaalbaarheid, flexibiliteit en gemakkelijke 
manier van provisioning geeft veel meer ruimte aan de 
klanten om te focussen op hun applicaties in vergelijking 
met het manueel opzetten van een component van een 
standaardplatform zoals de Oracle-database. Complexer 
is het zeker niet, eerder flexibeler en veiliger. Het levert 
bedrijven ook de mogelijk om gemakkelijker centrale 
dataplatformen aan te bieden binnen de organisatie in 
plaats van te werken vanuit silo’s.”

Over de zogenaamde vendor lock-in: “Bij het kiezen 
van een cloudprovider is er geen lock-in vanwege het 
‘pay-as-you-go’-model, maar zijn er wel kosten om van 
de ene leverancier naar de andere over te stappen”, stelt 
Sohan Maheshwar, developer advocate bij AWS, over de 
vaak geopperde vendor lock-in. “In de snel veranderende 
wereld van IT zijn er overstapkosten als je besluit te 
veranderen van platform of leverancier waaraan je 
verbonden bent. Als organisatie moet je de kosten 
van het overstappen naar (of verlaten van) de cloud 
meenemen in jouw migratieplan.”

Over datamigraties: “Hoewel de migratie naar een 
nieuwe, cloudgebaseerde database voor klanten een 
ontmoedigende taak kan lijken, hebben wij ons gericht 
op het vereenvoudigen van migraties naar de cloud”, 
stelt Andi Gutmans, GM & VP engineering databases bij 
Google Cloud. “Wij bieden services om de overgang te 
vergemakkelijken en ervoor te zorgen dat uitdagingen 

zoals datatypes, embedded code en toegangscontrole 
worden aangepakt. Daarnaast is onze allereerste 
serverless databasemigratiedienst (DMS) ontworpen 
om migraties naar Cloud SQL eenvoudiger, sneller, 
voorspelbaarder en betrouwbaarder te maken. Meer dan 
85 procent van de migraties met behulp van deze dienst 
gebeurt in minder dan een uur.”

Over technische impact van de cloud database: 
Marc Schijvaerts, managing director van PeopleWare: 
“Niet alleen de databases gaan naar de cloud, dat is 
het geval voor alle IT infrastructuur. De cloud is de 
toekomst. Key-value databases maken bijvoorbeeld 
massief parallellisme mogelijk, en bijhorende bijna 
oneindige scaling. Het voornaamste nadeel is dat 
queries al tijdens het databasedesign bepaald moeten 
worden. Relationele (SQL) databases zijn dan weer 
meer geschikt voor ad hoc queries en analytics. Maar 
er zijn meer specifieke oplossingen zoals time series-
databanken, voor het efficiënt opslaan en queryen 
van sensor data en uiteraard blockchain met al zijn 
verschillende toepassingen.”

“Impact is er ook qua ORM (Object Relational Mapping), 
met als gevolg dat de code (meer) vasthangt aan de geko-
zen database-root cause. Dat betekent geen shared API/
query-language over databases (met dezelfde purpose) 
van verschillende leveranciers heen. Andere implicatie 
is dat de transacties verdwijnen in een backend die met 
verschillende databasetechnologieën werkt, en in code 
opgevangen moet worden. Zo veel mogelijk async, mes-
saging en idempotent acties kunnen dit deels opvangen.”

CLOUDLEVERANCIERS AAN HET WOORD
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TIEN OM TE ZIEN

WIE IS WIE 
IN DE WERELD  
VAN CLOUDDATABASE- 
MANAGEMENTSYSTEMEN?
1/ ALIBABA CLOUD 
 De toepassingen en producten van 

Alibaba Cloud zijn breed gericht op 
operationele en analytische databases 
en het bedrijf biedt een breed scala aan 

andere cloud-gebaseerde diensten. Het internationale 
hoofdkantoor is gevestigd in Singapore. Operationele 
databaseservices omvatten PolarDB (compatibel 
met MySQL, PostgreSQL en Oracle), PolarDB-X, RDS 
en MyBase. Analytics-databasediensten omvatten 
AnalyticDB, MaxCompute, Data Lake Formation en 
E-MapReduce (EMR). Het bedrijf is in toenemende mate 
aanwezig in Europa en Noord-Amerika, maar opereert 
voornamelijk in China en Azië.

2/ AMAZON WEB SERVICES
AWS biedt een scala aan database
managementdiensten. Sommige diensten 
zijn gericht op operationele use cases, zo-
als Amazon Relational Database Service 

(RDS), Amazon Aurora en Amazon DynamoDB. Andere 
focussen op analytische use cases, zoals Amazon 
Redshift, Amazon Athena en Amazon EMR. AWS biedt 
ook geheugenintensieve diensten en oplossingen voor 
gespecialiseerde use cases. AWS is in staat om moge-
lijkheden op infrastructuurniveau te bieden voor cloud-
databasemanagementsystemen,  met bijvoorbeeld AWS 
Nitro System, AQUA (Advanced Query Accelerator) voor 
Amazon Redshift en hardware-ondersteunde Redshift 
RA3-nodes. 

AWS is qua omzet de grootste cloudaanbieder en heeft 
een breed portfolio. De diensten (denk aan Aurora, 
Redshift en Amazon DynamoDB) worden geprezen 

voor hun performance. Tegelijk is de multi-cloud 
ondersteuning met andere platformen weleens een aan-
dachtspunt, net als data-integratie, catalog en metadata 
solutions.

3/ DATABRICKS
Databricks biedt Databricks Lakehouse 
Platform aan op Microsoft Azure 
(Azure Databricks), AWS, Alibaba en 
Google. Lakehouse Platform bestaat 

uit gegevens die zijn opgeslagen in een data lake, 
inclusief opensourceformaten, die ook gebruikt kunnen 
worden via Delta Lake, dat metadata en structuren 
toevoegt aan de onderliggende gegevens om enkele 
mogelijkheden van een traditioneel datawarehouse te 
leveren. Databricks wordt geprezen voor zijn openheid 
en schaalbaarheid, maar heeft nog een weg af te leggen 
qua workloadmanagement en geavanceerde relational 
capabilities.

4/ GOOGLE CLOUD PLATFORM
Het Google Cloud Platform (GCP) on-
dersteunt veel database platform as a 
service (dbPaaS)-producten, van volledig 
beheerde versies van producten van derde 

aanbieders tot eigen producten, zoals Google Cloud SQL, 
Cloud Spanner, Cloud Bigtable, BigQuery, Dataproc, Cloud 
Firestore en Firebase Realtime Database. Ze zijn gericht 
op zowel transactionele als analytische use cases.

Google focust op openheid en dat blijkt uit producten 
zoals BigQuery Omni, een multicloud-aanbod waarmee 
Google Cloud Platform-klanten via BigQuery toegang 
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kunnen krijgen tot gegevens op de platforms van andere 
CSP's. Ook kondigde Google onlangs Google Dataplex 
aan, dat als basis dient voor GCP's data fabric en unified 
data ecosystem-visie. Die laatste wordt als sterkte 
aanzien, net als Googles open cloudinfrastructuur, de ge-
differentieerde datasets en groeiende focus op verticale 
sectoren. Anderzijds is Googles portfolio minder divers 
dan dat van de cloud-concurrenten, maar hierdoor wel 
richtinggevend.

5/ IBM 
Het aanbod van IBM concentreert zich 
rond Cloud Pak for Data, een gebundelde 
integratielaag voor gecontaineriseerde 
DBMS-diensten gebouwd op Red Hat 

OpenShift. Cloud Pak for Data dient als platform voor 
veel andere IBM-datamanagementdiensten, waaronder 
IBM Db2 on Cloud, IBM Db2 Warehouse on Cloud, IBM 
Cloud SQL Query, IBM Cloudant, de IBM Cloud Database-
familie en IBM Event Streams, plus beheerde diensten 
voor diensten van derden. De IBM Cloud Database-
familie biedt een verscheidenheid aan beheerde 
datatechnologieën, waaronder PostgreSQL, MongoDB, 
Elasticsearch, Redis, RabbitMQ, DataStax, EnterpriseDB 
enzovoort. IBM Db2 kan ook draaien op IBM Cloud, AWS 
en Microsoft zonder Cloud Pak for Data. Het richt zich 
op zowel operationele als analytische use cases. 

Sterk aan het IBM-aanbod zijn hun metadatamanage-
ment en governancecapaciteiten en hun aandacht voor 
AI en machine learning binnen dit portfolio. Anderzijds 
heeft IBM (dat zich onlangs opsplitste en infrastructuur-
diensten afstootte naar Kyndryl) een enorm productport-
folio, waar tegelijk eigen teams nog een specifieke focus 
kunnen hebben.

6/ MICROSOFT 
Microsoft heeft een breed scala van 
clouddatabasemanagementsystemen, 
waaronder Azure Synapse Analytics, 
Azure SQL Database, Azure SQL Managed 

Instance, Azure Cache for Redis, Azure SQL Edge, Azure 
Cosmos DB, Azure HDInsight, en Azure Database for 
PostgreSQL, MySQL en MariaDB.

Microsoft biedt een uitgebreid ecosysteem voor 
clouddatabeheer voor heel wat use cases. De klanten 
van Microsoft bestrijken heel wat regio’s, sectoren 
en implementaties. Grote troeven zijn de visie op hun 
uitgebreid data-ecosysteem, hun duidelijk migratiepad 
(bijvoorbeeld vanuit Microsoft SQL Server naar Azure) 
en de duidelijke multimodelstrategie voor vele gege-
vensbeheertoepassingen. Zo kunnen Azure Synapse 
(voor analytics) en Azure Cosmos DB (voor niet-relati-
onele operationele databasemanagementsystemen) 

samen worden gebruikt voor high-performance trans-
acties. 

Tegelijk zijn sommige onderdelen van hun cloud- 
ecosysteem nog in aanbouw en wordt het algemene 
prijsmodel van Microsoft soms als complex aanzien. 
Sommige implementatieopties voor public cloud, private 
cloud en traditionele on-premises verschillen ook per pro-
duct, waardoor gebruikers zorgvuldig moeten beslissen 
waar ze specifieke datasets willen beheren en verschillen-
de workloads voor dataverwerking willen uitvoeren.

7/ ORACLE
Oracle Autonomous Database (inclusief 
de Autonomous Transaction Processing 
en Autonomous Data Warehouse-
services) is beschikbaar in Oracle Cloud 

Infrastructure (OCI) en op de Oracle Exadata Cloud@
Customer (ExaCC) private cloud. Oracle biedt ook 
Autonomous JSON Database, Oracle MySQL Database 
Service, Oracle NoSQL Database en Oracle Big Data 
Service. Daarnaast draait Oracle Dedicated Region 
Cloud@Customer private cloud alle Oracle clouddien-
sten in het datacenter van de klant. 

Oracle heeft een breed portfolio, een sterke focus op de 
zogenaamde hybride cloud en technologische compo-
nenten die het verschil kunnen maken. Zo gebruikt hun 
Autonomous Database AI- en ML- ondersteunde tuning 
en kan het terugvallen op de eigen Oracle cloud-infra-
structuur (OCI), inclusief zero-downtime patchen en 
upgraden. Die eigen infrastructuur wordt door klanten 
als een nadeel aanzien. Zo zijn tot voor kort alleen de 
DBMS-diensten van Oracle zelf beschikbaar als mana-
ged service op OCI. De on-premise-producten van Oracle 
worden vaak gezien als duur en moeilijk te beheren. 
Oracle was ook erg traag op de markt om dbPaaS- 
managed services aan te bieden.

8/ SAP
De producten van SAP omvatten SAP 
HANA Cloud, SAP Data Warehouse Cloud, 
SAP Adaptive Server Enterprise, SAP IQ en 
SAP SQL Anywhere. Deze producten zijn 

gericht op zowel operationele als analytische use cases. 
SAP opereert wereldwijd vanuit verschillende locaties en 
heeft klanten uit alle sectoren. Voor analytische toepas-
singen biedt de leverancier SAP Data Warehouse Cloud 
voor (op SQL gebaseerde) ontwikkeling van dataware-
houses voor zowel SAP- als niet-SAP-gegevens, en SAP 
BW/4HANA, een datawarehousetoepassing die zowel 
op locatie als in de cloud gebruikt kan worden. SAP 
HANA is beschikbaar op meerdere publieke clouds als 
een volledig beheerde dienst, op een appliance, op een 
virtuele machine en alleen als software. Keerzijde is dat 
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het voor SAP een uitdaging vormt om zijn dataproducten 
te slijten aan nieuwe klanten. 

9/ SNOWFLAKE
De Snowflake Data Cloud is beschikbaar 
op AWS, GCP en Microsoft Azure. Het doel 
is om een wereldwijde, geïntegreerde ana-
lytics-gerichte data-omgeving te leveren 

voor datawarehouse as a service, data lake en data mar-
ketplace delivery. Het platform ondersteunt ook data in 
documentstijl (zoals JSON), data science en een private 
cloud-aanbod genaamd Virtual Private Snowflake.

Snowflake is vooral van tel voor zijn analytics 
use-case-mogelijkheden. Snowflake is vooral actief in 
Noord-Amerika, maar wint ook steeds meer terrein in 
EMEA en Azië/Pacific. De klanten van Snowflake bestrij-
ken intussen een breed scala aan sectoren en groottes. 
Operationeel gebruiksgemak en schaalbaarheid zijn 
troeven van Snowflake. Het bedrijf was ook innovatief 
met concepten zoals Data Sharing en Data Marketplace. 
Tegelijk krijgt het meer concurrentie van andere aanbie-
ders.

SPECIALE VERMELDINGEN VOOR:

MONGODB
Een multimodel databasemanagementsysteem, 
gebaseerd op een documentenopslag, met moge-
lijkheden voor time series en search engine. De 
database is opgezet om qua data vlot gedistribueerd 
te worden. MongoDB is geen relationeel database
managementsysteem, er is geen ondersteuning voor 
joins en het voldoet ook niet aan de ACID-regels 
want de ondersteuning voor transacties is beperkt. 
MongoDB wordt gerekend tot de zogenaamde 
NoSQL-databases. MongoDB is erg populair bij web
ontwikkelaars en wordt vaak gebruikt voor opslag 
en analyse van websitebezoek. Het is een van de 
meest succesvolle leveranciers in de overstap naar 
de cloud. 

NEO4J 
Gespecialiseerd in graph databases. Hun Neo4j 
graph database is ACID-compliant en ontworpen 
voor bedrijfsomgevingen, met native graph storage 
en een gedistribueerde clusterarchitectuur, evenals 
een rijke verzameling van code-first en code-free 
tooling, drivers en frameworks gericht op OLTP use 
cases. De Neo4j Graph Data Science Library biedt 
geïntegreerde AI/ML-mogelijkheden en workflows 
specifiek gericht op data scientists. 

10/ TERADATA
Teradata richt zich op analytische use 
cases, en functioneert dus niet zozeer als 
general-purpose of operational database. 
Teradata Vantage biedt een uniforme set 

analytics-mogelijkheden, zoals graph processing, ML en 
text processing in de Teradata-database. Hun klanten 
zijn over het algemeen grote organisaties, afkomstig uit 
alle sectoren. Teradata blijft investeren in zijn hybride 
multicloud-ecosysteem, dat veel verschillende stijlen 
van databaseontwerpen en analytics integreert op 
een gemeenschappelijk platform. Teradata Vantage 
wordt geleverd in meerdere publieke clouds, de eigen 
cloudservice van Teradata en op locatie. Teradata gaat 
als bedrijf al lang mee en wordt daardoor ook weleens in 
de legacy-hoek geduwd. Bovendien heeft het bedrijf de 
reputatie om duur te zijn. 



29 SAI.BE

SERVERLESS DEVELOPMENT

WAT DOET SERVERLESS 
MET DEVELOPMENT?
Van Serverless is de nieuwe infrastructuur tot Infrastructuur is zo 2019.  
Er valt niet meer te ontsnappen aan de opmars van serverless computing. 
Maar wat betekent dat voor softwaredevelopment en ontwikkelaars?

Natuurlijk is serverless computing een vreemde term, 
want ergens duikt er altijd wel een server op. Al staat die 
in de cloud. Maar aan de opmars van serverless compu-
ting valt niet te ontsnappen. Er is een trend om alle back
endvereisten die gepaard gaan met server provisioning en 
beheer over te dragen aan een cloudprovider, ergens ver 
weg. Die moet dan instaan voor de provisioning, beveili-
ging, opslag en dergelijke. 

Ontwikkelaars hoeven zich alleen nog maar zorgen te 
maken over de applicatie zelf, en dat is vaak ook wat ze 
het liefst doen. “Eerst en vooral komt serverless werken 
ons softwareproduct ten goede”, oppert Jonathan De 
Moor, cloudarchitect bij In The Pocket. “We kunnen 
sneller releasen, kunnen ons meer focussen op het func-
tionele luik en krijgen een aantal voordelen out of the box, 
zoals scalability, security, availability en performance.”

VAARWEL HEILIGE CLOUD-DRIEVULDIGHEID
Jarenlang bestond er in de cloud een klassieke indeling: 
infrastructuur, platform en software. Allemaal ‘as a 
service’. Maar infrastructuur (IaaS) en platform (PaaS) 
groeien steeds meer naar elkaar toe. Daarom zijn er 
nieuwe categorieën toegevoegd, zoals function as a 
service (FaaS) en containers as a service (CaaS). 

Het speelveld is dus verbreed, net als de mogelijk
heden. “Serverless computing is een type van services 
dat een deel van de complexiteit van infrastructuurbe-
heer elimineert, wat de ervaring van de ontwikkelaar 
vereenvoudigt”, zegt Jonathan De Moor van In The 
Pocket. “Al is serverless voor mij meer dan cloud 
functions (FaaS). Het is onderdeel van de cloud-native 
development manier van werken waarin applicaties op 
een moderne en schaalbare manier gebouwd en gerund 
worden. Denk aan cloud functions, managed container 
services, schaalbare databases, managed load balan-
cers enzovoort.” 

VANWAAR DE DOORBRAAK?
Volgens Nico De Groote, Java-software-engineer 
bij ProfitPlus en ervoor bij Duo, is de doorbraak van 
deze serverless architectuur vooral te danken aan de 
opkomst van de vele mobiele en Internet of Things-
applicaties. “Serverless architectuur is een voortzetting 
van de microservices-architectuur. Hierbij worden micro-
services nog verder opgesplitst in kleinere functionele 
nanoservices. Elke functie kan in zijn geheel iets beteke-
nen (unit of work) voor het businessproces en staat op 
zichzelf”, aldus De Groote. 

“Bij serverless is het belangrijk om bij de start 
altijd de juiste architectuur, zoals event driven, 

te betrekken bij iedere beslissing. Anders kan de 
complexiteit snel verhogen.”

De impact van het gebruik van serverless architectuur 
is, volgens hem, vooral te zien bij development en 
deployment. Bij ontwikkeling focussen de ontwikkelaars 
zich op een klein stuk onafhankelijke functionaliteit 

“Serverless vereenvoudigt de 
ervaring van ontwikkelaars.” 
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(code) die men in de cloud kan deployen. “Men denkt dus 
alleen in termen van services of functies die met elkaar 
communiceren. Deze functies worden in de cloud gede-
ployed als onafhankelijke units of deployment.” Scaling, 
resources allocation en dergelijke zijn voor rekening van 
de serverless framework providers. In principe betaalt 
de klant alleen wat er gebruikt wordt. “Waar we bij een 
PaaS-architectuur nog zelf instonden voor de configura-
tie in verband met resource-scaling, gebeurt de scaling 
automatisch en dynamisch bij FaaS. De scaling is de 
verantwoordelijkheid van de provider.” 

WELKE SPELERS? CLOUD EN HOSTING
Serverless wint intussen aan populariteit bij organisaties 
van elke omvang, van start-up tot multinational. Dat 
blijkt alvast uit een onderzoek dat Datadog onlangs 
uitbracht, op basis van data van duizenden bedrijven 
in hun klantenbestand. Hieruit bleek een aanhoudende 
groei van AWS Lambda, Azure Functions en Google 
Cloud Functions. Lambda-functies worden bijvoorbeeld 
3,5 keer vaker aangeroepen dan in een soortgelijk onder-
zoek van twee jaar geleden.

“We gebruiken tools zoals  
infrastructure as code (IaC)  

om het overzicht te bewaren.”
Jonathan De Moor, cloudarchitect bij In The Pocket

Overigens is dit geen kwestie van de klassieke hyper
scalers zelf. Die gaan natuurlijk met de meeste aandacht 
lopen, maar ook een (meer lokaal georiënteerd) hos-
tingbedrijf zoals Combell roept op zijn website op om 
‘de infrastructuur te laten verdwijnen’. Combell voegde 
serverless toe aan zijn aanbod. Daarnaast zijn er nog 
grote namen zoals IBM Cloud Functions (gebaseerd of 
Apache OpenWhisk) en OpenFaaS (open source).

HOE GROEIT HET?
Serverless heeft de wind in de zeilen, merken we bij de 
grote drie cloudpartijen. Volgens AWS wordt intussen 
zowat de helft van de nieuwe apps of toepassingen 
op Lambda ontplooid. AWS Lambda lijkt dan wel het 
meest gebruikte (bekende) serverless aanbod, maar het 
onderzoek van Datalog meldt ook een flinke groei in de 
adoptie van Azure Functions en Google Cloud Functions.
In het afgelopen jaar bleek het aandeel Azure-
organisaties dat Azure Functions gebruikt, gestegen van 
20 naar 36 procent. Bij Google Cloud gebruikt intussen 
bijna een kwart van de organisaties of klanten Cloud 
Functions. De opmars is opmerkelijk. Want hoewel 
Google al meer dan tien jaar actief is op het gebied van 
serverless/function as a service – te beginnen met de 
Google App Engine – zien we dat (pas) vandaag het 
momentum verschuift in de richting van het nieuwere 
serverless aanbod van Google. 

IMPACT EN UITDAGINGEN VOOR ONTWIKKELAAR
Wat is de grootste impact voor de ontwikkelaar? “Cloud-
native serverless technologieën hebben de grootste 
impact op de snelheid waarmee we naar de markt kun-
nen. Ze zorgen voor een simpelere developmentervaring 
en dynamische up en down scaling. Ontwikkelaars 
kunnen zich volledig focussen op de toepassing van het 
product en kunnen de infrastructuur betrekken in het 
begin van iedere productbeslissing”, stelt De Moor. “De 
afstand tussen backenddevelopers, DevOps-engineers 
en SRE-profielen (site reliability engineering, n.v.d.r.) 
wordt alsmaar kleiner. Deze nieuwe manier van werken 
brengt echter ook nieuwe uitdagingen met zich mee, 
denk bijvoorbeeld aan verschillende runtimes over 
cloudproviders heen, distributed monitoring, cold starts 
en dergelijke.” 

Lambda-functies worden 3,5 keer vaker  
aangeroepen dan twee jaar geleden.

Is het ook geen kwestie om in het cloud-bos de bomen 
nog te zien? “Bij In The Pocket combineren we verschil-
lende cloud-native services zoals serverless functions, 
containers, databases en hiervoor gebruiken we tools 
zoals infrastructure as code (IaC) om het overzicht te 
bewaren. We geloven in de combinatie van verschillende 
services voor ieder product, afhankelijk van de quality 
attributes en running cost requirements”, stelt hij.
De serverless trend brengt de infrastructuur dichter bij 
de code en omgekeerd, voegt de cloudarchitect nog toe. 
“Een voordeel is dat ontwikkelaars meer verantwoorde-
lijkheid krijgen over het afgeleverde product in productie. 
Het is wel belangrijk om bij de start altijd de juiste 
architectuur, zoals event driven, te betrekken bij iedere 
beslissing. Anders kan de complexiteit snel verhogen.” 

ZIJN ER OOK NADELEN?
Onvermijdelijk. Om te beginnen was en is een serverless 
architectuur niet altijd efficiënt voor langdurende opera-
ties, waarbij je in bepaalde gevallen wel een dedicated 
server nodig blijft hebben. Op technisch vlak haalden 
ontwikkelaars ook weleens de introductie van extra over-
head aan voor function of microservices calls. 

Natuurlijk zijn er ook de strategische aandachtspunten, 
zoals de vendor lock-in, omdat er op dit ogenblik geen 
uniformiteit is voor FaaS-aanbieders. Vrij vertaald: je 
bent dus afhankelijk van je aanbieder en veranderen 
naar een andere FaaS is niet evident. Al is dat een kwes-
tie die wel vaker opduikt als aandachtspunt bij cloud 
computing en development.

Serverless is niet zaligmakend, erkent ook De Moor. 
“Natuurlijk zal er altijd nood zijn aan cloud-agnostische 
technologieën die meer voordelen hebben qua vendor 
lock-in, flexibiliteit en multi en hybrid cloud-oplossingen.”
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