
1 SAI.BE

RONDVRAAG: WAAR STAAT ARTIFICIAL INTELLIGENCE IN SOFTWARE DEVELOPMENT?

AI MAAKT JOB VAN 
ONTWIKKELAAR AANGENAMER

D I G I T A A L  T I J D S C H R I F T  V O O R  S A I . B E - L E D E N   |   M A A R T  2 0 2 4   |  

17

POWER USAGE EFFICIENCY
ENERGIE IN HET DATACENTER 
pag. 23

REALITYCHECK IN DE CLOUD
4 DIVERSE CLOUDCASES 
pag. 11

En verder: 

RUST IN OPMARS | GDPR EN DATA-OPSLAG | HET EINDE VAN RANSOMWARE | AI IN GEPERSONALISEERDE GEZONDHEIDSZORG | 
DE ONDERGANG VAN CRYPTOBEURS FTX | GENERATIVE AI IN BELGIË | DE PAASBOEKENLIJST VAN SAI.BE 

CASE
CM GAAT VOOR ZERO TRUST 
pag. 21 

pag. 7



2 SAI.BE

DE GESCHIEDENIS BLIJFT ZICH HERHALEN
Begin mei 1983 nam mijn vader mij mee naar een beurs. Hij had altijd een grote 
passie voor nieuwe technieken en technologieën. En dus ging ik met hem mee naar 
centrum Gent naar de Floraliënhal. De indrukwekkende poster met de handdruk 
tussen een robot en een mens sprak direct tot de verbeelding en vertelde meteen 
waarover de beurs ging.

Die poster is later ontelbare keren nagebootst, maar het origineel komt effectief 
van Flanders Technology. De eerste editie van Flanders Technology als 
‘internationale beurs voor nieuwe technologieën’ heeft een levenslange indruk 
op mij nagelaten. Ik wist toen dat ik niet voor architect wou gaan, maar voor iets 
met technologie.  

Het Flanders Technology-initiatief ging uit van de Vlaamse regering om mensen 
bewust te maken van het enorme potentieel van de ‘derde industriële revolutie 
voor Vlaanderen (DIRV)’ en Vlaanderen op de technologische kaart te zetten. 
Tegelijk diende de beurs om mensen en bedrijven te sensibiliseren voor nieuwe 
ontwikkelingen in de wetenschap, met specifieke aandacht voor telecommunicatie, 
bureautica, robotica, lucht- en ruimtevaart, alternatieve energie, medische 
apparatuur, agro-industrie en engineering. Meer dan 100.000 mensen bezochten de 
eerste editie. Daar kunnen veel organisatoren van technologie-events in België nu 
alleen nog van dromen.

Ikzelf herinner me nog levendig het prototype van de smartcard (van het Franse 
BULL, waarvan ik thuis nog een kopie heb), een voorbeeld van een papierloos 
kantoor (anno 1983), de rondwandelende robot die je de hand kon schudden en 
vele talrijke andere techdemonstraties.  En uiteraard bezit ik nog altijd trots de 
originele Flanders Technology-posters, vandaag gewilde collector’s items. 
Flanders Technology heeft inderdaad gezorgd voor onder andere de oprichting 
van studie- en onderzoekscentra zoals het wereldvermaarde IMEC, maar ook voor 
Telenet en Technopolis.  

De technologiebeurs verhuisde voor de derde editie van 1987 naar het speciaal 
voor de gelegenheid opgetrokken gebouwencomplex Flanders Expo op de 
terreinen van het pas gesloten vliegveld van Sint-Denijs-Westrem en werd vanaf 
dan bekend als Flanders Technology International. Op zijn hoogtepunt trok de 
beurs meer dan 600.000 bezoekers. Het verhaal stopte in 1999. Maar net als de 
meeste andere coole dingen uit de jaren negentig wordt ook Flanders Technology 
(& Innovation) terug tot leven gebracht. 

Flanders Technology & Innovation blijft gefocust op een breed scala aan 
technologische ontwikkelingen, innovaties en initiatieven. De events worden 
opgesplitst in provinciesteden Leuven, Gent, Hasselt, Brussel, Kortrijk en 
Antwerpen om diverse aspecten van IT te belichten, waaronder cyberbeveiliging, 
artificiële intelligentie, biotechnologie en nog veel meer. 

De doelstelling is opnieuw om techondernemerschap te stimuleren, talent aan 
te trekken en economische groei te promoten, maar ook om de uitdagingen aan 
te pakken, zoals goed gekwalificeerde mensen, investeringen in technologie en 
infrastructuur en een gunstig regelgevingskader om de groei te ondersteunen en te 
bestendigen.  

Intussen werk ik in een internationaal bedrijf dat gevestigd 
is op The Loop, vlakbij Flanders Expo. Ikzelf zal opnieuw 
een aantal specifieke events bezoeken, samen met mijn 
oudste zoon. Hopelijk kan ik ook hem inspireren, net zoals 
mijn vader dat 41 jaar geleden heeft gedaan. 

Meer info over Flanders Technology & Innovation  
vind je hier.

Marc Vael
Voorzitter raad van bestuur SAI.BE
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Belgische bedrijven bevinden zich vooral in de testfase als het gaat 
om AI of Generative AI.

VOORAL TESTPROJECTEN 
ROND GEN AI 

Dat blijkt uit een rondvraag die 
onderzoeksbureau Whitelane 
Research onlangs uitvoerde bij de 
300 grootste outsourcingklanten 
in ons land. Momenteel is er geen 
enkele organisatie die kon aangeven 
dat generatieve AI hun business
operaties getransformeerd heeft. 

Een kleine minderheid (9 procent) 
geeft aan dat AI een significante 

impact heeft op hun processen. 
Bij iets meer dan één derde 
(36 procent) klinkt het dat ze 
AI effectief inschakelen, maar 
weliswaar met een beperkte 
impact. Bij de andere bedrijven 
wordt AI niet gebruikt of eerder 
experimenteel. “Eigenlijk kunnen 
we stellen dat het bij Gen AI 
vooral om testprojecten draait”, 
aldus Jef Loos van Whitelane 

Research. Of hoe 2024 voor Gen AI 
en AI misschien wel het jaar van de 
waarheid wordt.

Meer IT-vooruitzichten vind je 
terug in ons recente SAI.BE- 
webinar ‘IT Industry Outlook 
2024’. Herbekijk het hier.

https://www.sai.be/event/details/249/it-industry-outlook-2024/
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De wereldwijde vraag naar elektriciteit van datacenters zal tegen 2026 
verdubbelen. In een datacenter-intensief land zoals Ierland gaat tegen 
dan maar liefst een derde van zijn stroom naar datacenters. 

DATACENTERS IN IERLAND 
BINNENKORT GOED VOOR  
EEN DERDE VAN STROOMVERBRUIK 

Deze voorspellingen komen uit 
het nieuwste rapport van het 
Internationaal Energie Agentschap 
(IEA). In Europa werd het stroom-
verbruik van datacenters door het 
IEA geschat op iets minder dan 100 
terawattuur (TWh) in 2022, met veel 
van die datacenters geconcentreerd 
in Frankfurt, Londen, Amsterdam, 
Parijs en Dublin. De vraag naar 
stroom zal hier tegen 2026 bijna 
150 TWh bedragen.

Uitgesplitst per regio, zegt het IEA-
rapport dat ongeveer 33 procent 
van de meer dan 8.000 datacenters 
in de wereld zich momenteel in de 
Verenigde Staten bevindt, nog eens 

16 procent in Europa en ongeveer 
10 procent in China. 

De Verenigde Staten zullen qua 
verbruik in de komende jaren 
voorbijgestreefd worden door China, 
waar de vraag naar elektriciteit 
voor datacenters waarschijnlijk zal 
verdubbelen tot 400 TWh in 2030 en 
300 TWh in 2026.

CRYPTO-EFFECT
Het opvallendste voorbeeld is 
misschien wel Ierland, waar de IEA 
schatte dat 5,3 TWh, of 17 procent 
van de totale elektriciteit van het 
land, in 2022 voor rekening was 

van datacenters. Als deze evolutie 
blijft duren, zullen de zogenaamde 
bit barns in 2026 al 32 procent van 
de totale elektriciteit van het land 
verbruiken.

Het IEA geeft trends zoals AI en 
cryptocurrencies de schuld voor het 
opdrijven van de vraag naar elektrici-
teit. Het IEA beweert dat de (wereld
wijde) vraag naar elektriciteit bij 
Google Search zou vertienvoudigen 
als het AI volledig zou gebruiken 
bij alle zoekopdrachten, en dat er 
dan in een jaar bijna 10 TWh extra 
elektriciteit nodig zou zijn.

Toch is er ook (een beetje) goed 
nieuws. Zo wordt er verwacht dat 
bronnen met een lage uitstoot tegen 
2026 bijna de helft van de wereld
wijde elektriciteitsopwekking voor 
hun rekening zullen nemen.

Ierland huisvest veel grote datacenters 
(op de foto het datacenter van Microsoft in Dublin).
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Samen met andere techbedrijven zet Microsoft steeds meer in op de 
ontwikkeltaal Rust. Het bedrijf uit Redmond vormt een team van Rust-
specialisten om een platformverschuiving weg van C# aan te pakken.

MICROSOFT ZOEKT  
RUST-ONTWIKKELAARS 

Hoewel het personeelsbestand 
bij Microsoft het voorbije jaar in 
het algemeen lichtjes daalde, blijft 
het bedrijf ook volop aanwerven. 
Zo zocht het bedrijf uit Redmond 
onlangs een hoofdsoftwarearchitect 
voor Microsoft 365. De functie 
vereist expertise in het sturen van 
technische richting, het ontwerpen 
en uitvoeren van Rust component 
libraries, SDK’s en het migreren 
van bestaande wereldwijde C#-
gebaseerde diensten naar Rust. 

Het lijkt Microsoft dus menens 
met Rust. “We vormen een nieuw 
team voor de invoering van de 
programmeertaal Rust als basis 
voor het moderniseren van 

platformdiensten op wereldwijde 
schaal”, luidt de vacature.

De techgigant heeft al een tijdje 
interesse in Rust. In 2023 kondigde 
de directeur van OS-beveiliging voor 
Windows de komst van Rust in de 

Windows-kernel aan en de taal heeft 
in de loop der jaren zijn weg gevon-
den naar meerdere componenten.

WEG VAN C#?
Microsoft is, naast bedrijven als Meta 
en AWS, een platina lid van de Rust 
Foundation. Gelet op het groeiende 
enthousiasme voor geheugenveilig 
programmeren, iets wat Rust met 
minder moeite levert dan C++, is de 
stap van Microsoft niet verrassend. 

Al zal de optie of wens van het be-
drijf om bestaande op C# gebaseer-
de services naar Rust te verschuiven 
wel een paar wenkbrauwen doen 
fronsen in de gemeenschap van 
ontwikkelaars.
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De Europese GDPR-wetgeving verhoogt de kosten van het bewaren van 
klantgegevens met gemiddeld twintig procent. Europese bedrijven zijn 
dan ook zuiniger in de hoeveelheid data die ze bewaren.

GDPR DOET BEDRIJVEN KWART 
MINDER DATA BEWAREN

In een onderzoek getiteld Data, 
Privacy Laws and Firm Production: 
Evidence from the GDPR, dat recent 
uitgebracht werd door het National 
Bureau of Economic Research 
(NBER), onderzoeken experts 
de kosten van privacy en van de 

GDPR-wetgeving in het bijzonder. In 
hun paper staat dat de kosten van 
GDPR-compliance variëren van 1,7 
miljoen dollar voor kleine tot middel
grote organisaties tot 70 miljoen 
dollar voor grote organisaties.
Het gevolg van het Europese 

privacyregime is volgens de 
onderzoekers dat “bedrijven in de 
Europese Unie 26 procent minder 
gegevens opslaan en 15 procent 
minder gegevens verwerken dan ver-
gelijkbare bedrijven in de Verenigde 
Staten, waardoor ze dus eigenlijk 
minder data-intensief  worden”.

Om te voldoen aan de GDPR 
hebben bedrijven in de Europese 
Unie maatregelen moeten nemen 
die neerkomen op een gemiddelde 
kostenstijging van 20 procent voor 
hun databewaring. Voor bedrijven 
in gegevensintensieve sectoren 
waren de kostenstijgingen groter: 
24 procent in de softwaresector, 
vergeleken met 18 procent voor 
de verwerkende industrie en de 
dienstensector.

PRODUCTIE
GDPR en de bijbehorende nalevings
maatregelen hebben ook de kosten 
voor het produceren van informatie 
verhoogd, weliswaar niet in dezelfde 
mate als de kosten voor gegevens
opslag of berekeningen: een groei 
met 4 procent.

Met hun paper nemen de onder-
zoekers geen stelling in tegen de 
GDPR-wet. “Ons onderzoek staat 
volledig los van de voordelen die 
consumenten halen uit de informatie-
verstrekking en privacybescherming 
die de GDPR met zich meebrengt”, zo 
klinkt het.

Europa maakt bedrijven 
minder data-intensief.
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WAAR STAAT ARTIFICIAL INTELLIGENCE IN SOFTWARE DEVELOPMENT?

“AI ZAL DE JOB VAN 
ONTWIKKELAAR 
AANGENAMER MAKEN”
De toekomst van programmeren ligt voor een flink stuk in artificiële 
intelligentie. Of om het met een opkomende term te stellen:  
in AI-augmented software development. Wij spraken met software-
bureaus, outsourcers en ontwikkelaars over de stand van zaken.



8 SAI.BE

AI

₁
  

HOE WORDT AI 
VANDAAG GEBRUIKT BIJ 
SOFTWAREONTWIKKELING?
“Wij gebruiken voor het ontwikkel-
werk vandaag zowel JetBrains IDEs 
als Visual Studio. We onderzoeken 
momenteel met verschillende 
collega’s in detail of JetBrains AI 
Assistant, Intellisense en GitHub 
Copilot een meerwaarde bieden 
voor het ontwikkelproces”, ant-
woordt Marc Schijvaerts, director 
bij softwarebedrijf PeopleWare. “We 
kijken in het bijzonder naar tools die 
nauw integreren met de code die we 
schrijven, maar die ook algemene 
vragen van ontwikkelaars kunnen 
beantwoorden.” De uitdaging zit, vol-
gens Schijvaerts, momenteel in het 
inschatten van de correctheid van 
de AI-feedback. “Onze eerste resul-
taten tonen een 50/50-verhouding 
tussen correct en compleet foutief, 
zeg maar hallucinaties.”

Michiel Van Gasse, full stack 
developer bij Yondr, vindt dat 
programmeurs niet bang hoeven te 
zijn van generatieve AI. “Je moet het 
omarmen, anders raak je achterop”, 
zo gaf hij recent ook mee in Data 
News. Hij gebruikt het vandaag 
onder meer al voor code review, als 
check op fouten of zwakheden in 
de code. “Ik zie het vooral als een 
assistent die suggesties geeft. Je 
beslist zelf of het goed genoeg is 
om het te gebruiken.”

₂
  

IN WELKE STADIA EN TOOLS?
Bij IT-dienstverlener Cegeka helpt 
AI-ondersteuning in verschillende 
stadia van het ontwikkelproces. “Bij 
het schrijven van code gebruiken 
we bijvoorbeeld Copilot for GitHub”, 
stelt Cédric Vandelaer, AI-architect 
bij Cegeka. “We gebruiken ook 
onze eigen ontwikkeltools die 
gebaseerd zijn op LLM’s. Een van 
deze tools haalt user stories van 
DevOps op, maakt de broncode 
doorzoekbaar en doet suggesties 

die beter aansluiten bij de context 
en de technische requirements 
van het project. We willen deze 
AI-ondersteuning ook integreren in 
onze code reviews.”

“De huidige tools zijn 
zeer bruikbaar voor junior 

programmeurs om te helpen 
bij het starten in een tool of 

omgeving.”

Bij de collega’s van Inetum Belgium 
gebeurt de softwareontwikkeling 
met behulp van AI onder meer con-
creet vanuit hun eigen DevSecOps-
factory. “Het is een model 
waarmee we grote digitalisatie- en 
modernisatieprojecten vanuit eigen 
teams aanpakken. Deze teams ge-
bruiken tools zoals GitHub Copilot 
om hun efficiëntie te verhogen en 
zo de time-to-market van de klant te 
verlagen”, vertelt Ben Vicca, head of 
consulting & solutions bij Inetum in 
België. “GitHub CoPilot is vandaag 
de bekendste in dit spectrum, maar 
onze strategie focust zich rond de 
juiste tool voor de job. Hierbij wor-
den ook alternatieven onderzocht en 
getest, om zo de juiste keuze te ma-
ken voor de opdracht en voor onze 
klanten. Andere voorbeelden zijn: 
JetBrains AI Assistant, Codeium, 
Continue en Tabnine.”

₃
  

WAT IS DE IMPACT 
VAN AI OP DE JOB VAN 
SOFTWAREONTWIKKELING?
Juniors varen er wel bij, meent Marc 
Schijvaerts van PeopleWare. “De 
huidige tools zijn zeer bruikbaar 
voor junior programmeurs om te 
helpen bij het starten in een tool 
of omgeving. Samenvatten van de 
werking van bestaande code werkt 
meestal ook relatief goed”, stelt hij. 
“Het grote risico is dat het voor de 
minder ervaren programmeurs zeer 
moeilijk in te schatten is of de AI-
antwoorden correct zijn.”

Op de lange termijn zal AI, volgens 
hem, zeker een belangrijke invloed 
hebben. “Het zal relatief snel de 
herhalende taken volledig kunnen 
overnemen. Maar meer complexe 
taken die veel technische context 
en businesskennis vereisen, dat zal 
nog een hele tijd duren.” Toch is de 
evolutie onomkeerbaar. AI is here to 
stay, vat Schijvaerts samen. “Maar 
het lijkt mij het best dat je – zoals 
de GitHub Copilot zelf zegt – de AI 
gebruikt om over je schouder heen 
te kijken en suggesties te geven.” 

Momenteel is AI vooral een 
ondersteunende tool. “Maar in de 
toekomst zal er meer automatisering 
mogelijk zijn in het ontwikkelproces. 
De context zal zowel op korte als 
lange termijn nog veranderen”, stelt 
Cédric Vandelaer van Cegeka. “Ik ben 
bijvoorbeeld erg benieuwd naar wat 
Gemini 1.5 Pro (het next-generation 
AI-model van Google, n.v.d.r.) kan 
bieden. Die belooft beter om te gaan 
met een volledige code base en naar 
specifieke stukken van de code te 
kunnen verwijzen. Onze verdere plan-
nen zijn om ook op functioneel vlak 
te kijken waar AI van pas komt, dus 
niet alleen bij softwareontwikkeling, 
maar ook bij onder meer functionele 
analyse of proxy.”

₄
  

WELKE TAKEN DOET AI?
AI is een versneller in het ontwik-
kelproces, het verbetert de time-to-
market, benadrukt Ben Vicca van 
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Inetum in België. “Uitvoerend werk 
zoals standaard databaseoperaties 
inbouwen, testscenario’s voorzien 
en documentatie uitschrijven, wordt 
eenvoudiger”, stelt Ben Vicca. “Maar 
het denkwerk achter de oplossing 
blijft. De creativiteit van de ontwik-
kelaar om complexe problemen te 
tackelen, is en blijft zijn hoofdtaak, 
en de administratieve taken worden 
verminderd. Naar ons gevoel is dit 
een stap in de juiste richting.”

Voor de toekomst denkt Cédric 
Vandelaer dat ook meer delen van 
het proces geabsorbeerd worden 
door AI. “Ook grotere, meer coheren-
te stukken code zullen gegenereerd 
worden. Een voorbeeld hiervan is 
het Microsoft AutoGen framework. 
Een ander voorbeeld is ChatDev. Dit 
zijn voorbeelden van frameworks 
waarbij je verschillende rollen 
toewijst aan verschillende instanties 
van LLM en LLM’s collaboratief laat 
samenwerken om een groter doel te 
verwezenlijken. Dit soort multi-agent 
frameworks zal waarschijnlijk ook in 
andere domeinen een rol spelen.”

₅
  

WELKE DEVELOPMENT-
PROFIELEN ZULLEN DE 
GROOTSTE IMPACT KENNEN? EN 
WAT MET JUNIORS EN SENIORS?
De impact is breed. “We gaan meer 
en meer evolueren naar een maat-
schappij waarin repetitieve taken 
sneller geautomatiseerd kunnen 
worden, ook bij code of dataverwer-
king”, oppert Marc Schijvaerts van 
PeopleWare. “Ik denk dat testing en 
testen schrijven stukken gemakke-
lijker wordt in de toekomst. Hierbij 
geef je specificaties op basis van je 
code en verifieert AI of de require-
ments vervuld zijn.”

Vaak wordt aangehaald dat er 
zonder AI een groot verschil is in de 
productiviteit tussen senior en junior 
ontwikkelaars. Met AI wordt dat 
verschil in productiviteit kleiner. AI 
laat juniors sneller leren en eigenlijk 
moeten ze dat ook. 

“Junior profielen zullen het gemak-
kelijkst vervangen kunnen worden. 
Senior ontwikkelaars zullen taken 
kunnen delegeren naar AI in plaats 
van juniors”, voorspelt Schijvaerts. 
“Ik verwacht dat AI het ontwikkel-
werk aangenamer zal maken.”

“We gaan complexere  
applicaties kunnen maken,  
en de verwachtingen zullen  

ook hoger liggen.”

AI kan in principe voor elk profiel 
voordeel hebben. “Het zoekwerk 
wordt eenvoudiger voor wie de 
juiste vraag kan stellen aan het 
Large Language Model (LLM), en 
het feit dat dit LLM geïntegreerd is 
in de standaard ontwikkelprogram-
ma’s van ontwikkelaars maakt het 
gebruik hiervan evident”, aldus Ben 
Vicca. “Ook voor juniors zit hier 
voordeel in. Complexe materie en 
code kan eenvoudig beschreven 
worden vanuit een LLM zodat zij 
ook wegwijs geraken in de bron-
code.” Toch maant Vicca aan tot 
voorzichtigheid. “Wij geloven dat 
zeker in dit scenario het principe 

four eyes on the task cruciaal is voor 
kwalitatief succes.”

₆
  

BETEKENT MEER AI-
PRODUCTIVITEIT OOK MINDER 
ONTWIKKELAARS?  
Cédric Vandelaer van Cegeka 
betwist dat. “Ik denk niet dat we 
hetzelfde werk met tien keer minder 
mensen gaan doen, maar wel dat 
we met hetzelfde aantal mensen 
misschien tien keer meer werk 
zullen verrichten”, stelt hij. “We gaan 
complexere applicaties kunnen 
maken, en de verwachtingen zullen 
ook hoger liggen. We zullen dus 
nog altijd evenveel mensen nodig 
hebben om aan die verwachtingen 
te voldoen.”

₇
  

IN WELKE DOMEINEN VAN 
SOFTWAREONTWIKKELING 
STAAT AI VOOROP?
Sommigen denken in eerste instan-
tie aan testing, maar de meesten 
zeggen: alles. “Er zal geen onder-

Marc Schijvaerts (PeopleWare): “We 
kijken in het bijzonder naar tools die nauw 
integreren met de code die we schrijven, 
maar die ook algemene vragen van 
ontwikkelaars kunnen beantwoorden.”
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scheid zijn”, oppert Schijvaerts. “AI 
kijkt naar code, onafhankelijk of dit 
nu testing, frontend- of backend-
code is.” 

Ook Cédric Vandelaer denkt eerder 
aan alle domeinen. “Misschien 
zullen in het begin vooral testing 
en backend de grootste impact 
kennen. Het design van sommige 
frontendgeneratietools is nog niet 
top op dit moment, maar ook dat 
zal verbeteren. Codegeneratie 
zal op korte termijn een grote 
impact kennen”, voorspelt hij. “De 
technologie zal snel op punt staan. 
Initieel misschien eerder als een 
samenwerking tussen AI en mens. 
Later zullen ongetwijfeld enkele 
functies volledig door AI afgehan-
deld worden.”

In het ontwikkelproces van software 
zal AI op verschillende domeinen 
impact hebben, vult Ben Vicca 
aan. “Naast het versnellen van 
ontwikkeling door ‘boilerplating’ zal 
ook het voorzien van gegenereerde 
testpaden de kwaliteit verhogen. 
Daarnaast kan automatische 
documentatie bij complexe code de 
leesbaarheid en het gemak in onder-
houd van deze code verhogen.”

₈
  

EN WAT MET 
AUTOMATISCHE CODE?
Generatieve AI zal, volgens 
frontendontwikkelaar Michiel Van 

Gasse, niet meteen automatisch de 
code voor programmeurs schrijven. 
Je werkt vooral met AI om sneller te 
werken. In plaats van alles zelf op te 
zoeken, geeft AI een stuk code dat 
je kunt herschrijven of hergebruiken, 
vindt hij. “Daardoor hoef je niet van 
nul te beginnen. Je werkt er niet 
alleen sneller door, maar leert ook 
gemakkelijker bij”, stelt Van Gasse. 

De technologie zal blijven evolueren. 
In een volgende fase zal AI kijken 
naar de code die je al geschreven 
hebt en vervolgens codesugges-
ties doen in jouw stijl, stelt de 
programmeur. Hij ziet de kwaliteit 
alleen maar toenemen. “AI zal ook 
autonomer worden door kleine 
applicaties zelf te schrijven en 
direct te testen om zo een werkende 
applicatie voor te stellen, wat nu al 
in beperkte mate kan.”

₉
  

HEEFT AI IMPACT OP 
KLANTENRELATIES OF 
CONTRACTEN?
Tijdens zijn SAI.BE-
avondconferentie over IT-trends 
voor 2024 haalde Ron Tolido 
van Capgemini aan dat AI voor 
softwareontwikkeling een delicaat 
onderwerp is in de industrie. “Want 
we weten dat we productiviteit kun-
nen winnen”, zo stelde hij. “Er zijn al 
klanten die vragen: gaat jullie soft-
ware nu ook goedkoper worden?”

Het inschakelen van AI voor soft-
wareontwikkeling heeft, volgens 
Schijvaerts, nog geen commerciële 
gevolgen. “Momenteel zien we 
weinig tot geen impact, aangezien 
de technologie nog in de beginfase 
staat en de resultaten nog altijd ma-
nueel geverifieerd moeten worden”, 
aldus Marc Schijvaerts.

Het is bovendien niet alleen een 
kwestie van productiviteit. “Door het 
verlagen van uitvoerende taken, 
automatische documentatie en 
kwaliteitscontrole wordt de code 
leesbaarder en dus beter onder-

ENKELE AI-AUGMENTED 
SOFTWARE DEVELOPMENT 
TOOLS
GitHub Copilot
JetBrains AI Assistant
Codeium
Continue
Tabnine
Amazon CodeWhisperer
Google Codey

houdbaar. Dit verhoogt de kwaliteit”, 
benadrukt Vicca. “Enerzijds door de 
engineer die hier meer tijd en focus 
op legt. Anderzijds door deze ‘boiler-
plating’ door te trekken in het auto-
matisch creëren van testscenario’s 
en zo het kwaliteitsproces van het 
volledige ontwikkelingsproces te 
verbeteren.”

₁₀
  

EN WAT MET HET 
JURIDISCHE ASPECT?
Het legale aspect is vaak nog een 
uitdaging, klinkt het bij Cegeka. “We 
krijgen van klanten vaak de vraag of 
hun bedrijfsgegevens niet gebruikt 
zouden worden voor het trainen van 
AI-systemen en of hun gegevens 
nog veilig zijn. Gelukkig kunnen we 
hun daar ook wat in geruststellen”, 
merkt Cédric Vandelaer op. 

Klanten evolueren ook en willen zelf 
AI integreren in hun bedrijf, zo stelt 
hij vast. “Er zijn veel vragen over het 
gebruik van AI. Hoe betrouwbaar 
en veilig is het? Ze zijn ook op zoek 
naar echte use cases. Een heel 
visibel voorbeeld en vaak gestelde 
vraag is de ontwikkeling van een 
chatbot. Maar de mogelijkheden 
gaan veel verder dan dat. Ik zou 
liever hebben dat er vraag is naar 
applicaties die echt bedrijfsproces-
sen kunnen optimaliseren, automa-
tiseren of innoveren met behulp van 
AI. Er is nog wat onwetendheid over 
het potentieel van AI.” 

Cédric Vandelaer, 
AI-architect bij Cegeka.
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WAAR STAAT CLOUD VANDAAG?

REALITYCHECK 
IN DE CLOUD
Wat is de status van de public cloud in België? Na jaren van hype 
en groei is het tijd voor een realitycheck. Hoe zit het met groei, 
drijfveren, workloads en tevredenheid? “Cloudskills blijken ook 
in België een grote uitdaging.”
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CHECK 1
PUBLIEKE CLOUD BLIJFT OPZETTEN
Hoe je het ook draait of keert: de public cloud is een 
vorm van outsourcing, en die markt kent uitdagingen. 
IT-oursourcers beleefden vorig jaar een moeilijk jaar. 
Hun omzet bleef hangen of liet maar een bescheiden 
groei optekenen. “De focus bij hun eindklanten ligt op 
kostenverlaging”, stelt Geert Hendrickx van S-Square, dat 
advies en onderzoek doet naar outsourcing in België en 
Nederland. “We komen natuurlijk uit een krankzinnige 
covid-19-periode waar bedrijven heel veel noden hadden 
in digitalisering. Maar die golf is intussen flink tot beda-
ren gekomen.”

In deze context valt het met de public cloud nog mee: 
in vergelijking met de dienstverleners doen de cloud
providers het nog vrij goed. “Als het om dienstverlening 
gaat, verschoof het voorbije jaar de balans naar de 
cloudproviders.” Hendrickx verwijst dan naar hyper
scalers zoals Microsoft, AWS en Google Cloud, maar ook 
partijen als SAP met hun Rise-aanbod. “Hyperscalers 
groeien meer en meer uit tot dienstverlenende bedrijven.”
Collega-analist Vikrant Sarin van S-Square ziet in de 
cloudtransitie in ons land nog een kentering. “Tot voor 
een jaar kozen Belgische klanten van public cloud
infrastructuur toch vooral voor Azure van Microsoft. 
Intussen zien we AWS en ook Google Cloud meer en 
meer opkomen. Maar van die twee zie ik AWS vandaag 
toch als duidelijke nummer twee in België.” 

CHECK 2
GROEI VERTRAAGT (DOOR TWEE REDENEN)
De grootste Belgische ICT-afnemers zijn voorzichtiger 
geworden om een beroep te doen op public clouddien-
sten. “Om te beginnen hebben ook Belgische bedrijven 
intussen begrepen dat de public cloud niet gratis is”, 
zegt Jef Loos met een knipoog. Hij brengt met Whitelane 
Research de Europese outsourcingmarkt in kaart.

Wat ook speelt, zo voegt Loos eraan toe, is dat de groot-
ste troef van public cloud, de schaalbaarheid, onder druk 
blijkt te staan. “Bij Microsoft bijvoorbeeld kun je alleen 
nog scalability-voordelen halen als je bij hen bepaalde 
grote volumes afneemt”, zegt Loos. Hierdoor zijn de 
kostenvoordelen die vaak met de cloud geassocieerd 
worden er volgens hem ook niet meer of onvoldoende.  

Loos ziet door deze evolutie zelfs opnieuw interesse in 
de klassieke private datacenters. “Die zijn er ook nog. Het 
is ook om deze redenen dat eigen datacenters voor min-
stens vijf jaar relevant blijven”, stelt Loos. Hij ziet in deze 
context ook bepaalde dienstverleners, zoals Kyndryl, 
TCS en DXC, het nog goed doen in ons land. “Zij hebben 
hierdoor zeker nog een bestaansreden.”

CHECK 3
SKILLS BLIJVEN GROTE UITDAGING
De meerderheid van de bedrijven die een beroep doen op 
public clouddiensten geeft aan moeite te hebben om de 
juiste vaardigheden en kennis te vinden. Skills die nodig 
zijn om hun hun cloudomgeving in lijn te brengen met 
enterprisegrade verwachtingen. “We zien dit over het 
algemeen in België, waar de vraag aanzienlijk is, maar de 
skills nog in de kinderschoenen staan. Dit leidt tot een 
spanning op de arbeidsmarkt”, aldus Thomas Kessler, 
partner cloud & engineering bij Deloitte Belgium. Hij 
voerde samen met enkele collega’s eind vorig jaar een 
kwalitatief onderzoek uit bij een kleine twintig Belgische 
gebruikers in de publieke cloud.

Sommige bedrijven gaan de skills-uitdaging aan door 
een Cloud Centre of Excellence op te zetten. Dit is een 
speciaal team dat zich richt op de cloud en kennis en 
expertise kan opbouwen zonder gestoord te worden door 
niet-cloudgerelateerde problemen. Het opbouwen van 
vaardigheden is vaak gebaseerd op training, aangevuld 
met praktische verantwoordelijkheden.

“Hyperscalers groeien meer en meer uit  
tot dienstverlenende bedrijven.”

Tegelijk maken organisaties vaak gebruik van extern 
talent. Dit helpt capaciteitsproblemen te overwinnen, 
vooral bij grotere workloads in fases zoals foundation 
design en -bouw. De meest vastgestelde sourcingopties 
zijn personeelsuitbreiding of contracten op projectbasis. 

“Tot voor een jaar kozen Belgische 
klanten van public cloudinfrastructuur 
toch vooral voor Azure van Microsoft”, 
stelt Vikrant Sarin van S-Square.
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“Organisaties vertrouwen erop dat externe partijen ver-
antwoordelijkheid te nemen voor sommige activiteiten. 
Tegelijk verwachten ze ook dat hun interne resources 
nauw bijdragen aan het project. Door zo’n samenwerking 
profiteren de interne teams van de externe expertise om 
te groeien en autonomer te worden en minder afhankelijk 
van extern talent”, klinkt het. 

Sommige organisaties hebben, zo stelt Deloitte vast, 
besloten om hun cloudmanagementdiensten volledig 
uit te besteden. “Al realiseren ze zich wel steeds meer 
dat sommige vaardigheden, zoals Cloud FinOps, intern 
moeten blijven.”

CHECK 4
TEVREDENHEID PUBLIC CLOUD VALT 
(LICHT) TERUG
Ook een belangrijke realitycheck is de tevredenheid van 
de public cloud-leveranciers. “Die daalt namelijk in ons 
land”, stelt Jef Loos van Whitelane Research vast, op 
basis van zijn recente onderzoek. Het lijkt dus wel of de 
cloud honeymoon voorbij is.

Let wel, Amazon Web Services, Microsoft Azure en 
Google Cloud Platform scoren alle drie nog altijd relatief 
goed in klantentevredenheid. In het onderzoek van 
Whitelane halen ze meer dan 75 procent – wat in deze ran-
king zowat de (onder)grens voor een goede score is.  AWS 
haalt 79 procent en kan dus op de hoogste tevredenheid 
terugvallen van de grote drie. Al volgen Azure (77 procent) 
en Google Cloud (76 procent) wel op korte afstand.

CHECK 5
VOORAL DATA EN STORAGE WORKLOADS
Uit de rondvraag van Deloitte blijkt dat bijna alle geïnter-
viewde Belgische bedrijven data warehousing en storage 
workloads in de cloud draaien. Sommige van de andere 
workloads, zoals IoT, machine learning en AI, zijn ook van 
tel voor de cloud, maar worden gedreven op basis van 
use cases.

“De cloud honeymoon lijkt voorbij.”

Als het gaat om webapplicaties, wordt de overstap naar 
de cloud voornamelijk ingegeven door de gebruiksvrien-
delijke set-up en schaalbaarheid. “PaaS-oplossingen 
stellen webontwikkelingsteams in staat zich alleen te 
concentreren op de op de applicatielaag, terwijl ze het 
beheer van de onderliggende infrastructuur overlaten aan 
de hyperscale cloudproviders”, klinkt het bij Deloitte. 

Voor toepassingen als IoT, machine learning (ML) en 
AI: daar stellen cloudproviders organisaties in staat 
om deze technologieën aan een interessante prijs te 
gebruiken, omdat het bouwen van zulke on-premise 
mogelijkheden aanzienlijke investeringen zouden 
vereisen, en dat voor gebruikscases die vaak nog in de 
kinderschoenen staan.

“Er is opnieuw interesse in de klassieke 
private datacenters”, zegt Jef Loos van 
Whitelane Research.

IT NEEMT VAAK DE LEIDING  
IN CLOUD JOURNEY
 
Wat de drijfveren betreft, is de adoptie van infra-
structuur- en platformdiensten (IaaS en PaaS) 
grotendeels geleid door de IT-afdelingen binnen 
organisaties. Soms nemen IT en business samen 
het heft in handen. Dat blijkt uit het kwalitatief 
onderzoek van Deloitte. 
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DATA, AI EN WEB BELANGRIJKSTE WORKLOADS
Een specifieke workload is high-performance compute. 
Daarbij wordt de cloud gebruikt voor zogenaamde com-
pute bursts, terwijl de basisbelasting op locatie blijft voor 
kostenefficiëntie. De use cases voor high-performance 
compute zijn meestal gerelateerd aan complexe bereke-
ningen in engineering en R&D of in mediaproducties. 

Bron: Deloitte Belgium, 2023

Ten slotte nog dit: verschillende organisaties, zo blijkt 
uit de rondvraag van Deloitte, hadden eerst een de 
facto multi-cloud-omgeving, soms mede ingegeven uit 
overwegingen vanuit de zogenaamde vendor lock-in. 
Toch kiest een significante meerderheid ervoor om de 
activiteiten te stroomlijnen door zich te richten op één 
cloudomgeving. Focus, ook in investeringen en expertise, 
speelt hier mee. Of hoe een multi-cloud-omgeving uitein-
delijk een single-cloud-omgeving blijkt te zijn.

Data warehousing and storage

ML and AI workloads

Web and digital

Security & compliance workloads

IoT workloads

Disaster recovery and  
business continuity

Collaboration and communication tools 
(incl. document storage)

High-performance computing

WORKLOADS DIE IN DE CLOUD DRAAIEN (% RESPONDENTEN)

0% 20% 40% 60% 80% 100%
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CLOUDCASES UIT DE 
VIER WINDSTREKEN

VAN OVERLEVEN TOT INNOVEREN

We overlopen vier opmerkelijke cloudcases uit binnen- en 
buitenland. Van overleven tot innoveren en zelfs een cloudexit. 
Of hoe iedereen iets anders ziet in de wolken.

1/ SPORTMERK PUMA: 
KWESTIE VAN WINKELERVARING
Drijfveer: data analytics & AI
Leverancier: Google Cloud

Het sportmerk Puma wil zijn online winkelervaring effici-
ënter, flexibeler en persoonlijker maken voor klanten over 
de hele wereld. AI-oplossingen in de cloud staan hierbij 
centraal. In het kader van de samenwerking zal Puma 
delen van zijn ecosysteem voor e-commerce-, waar-
onder puma.com, migreren naar Google Cloud en een 
wereldwijd dataplatform voor e-commerce uitbouwen. 
“Met hun cloud AI- en datamogelijkheden zijn we niet 
alleen in staat om een veel beter inzicht in onze klanten 
te krijgen, maar ook om dat inzicht te vertalen naar 
verkoop en meer persoonlijke winkelervaringen, zowel 
online als offline”, zegt Pancho Ortuzar, Director Global 
E-Commerce Engineering bij Puma.

De eerste resultaten hebben, volgens Pancho Ortuzar, al 
geleid tot aanzienlijke verbeteringen in de klantervaring. 
Dit zou onder meer een stijging van 19 procent in de 
gemiddelde bestelwaarde omvatten, dankzij het gebruik 
van Google Analytics en BigQuery om content beter af 
te stemmen op klanten. Bovendien heeft Puma (met 
toepassingen als BigQuery) sneller toegang tot realtime 
voorraadniveaus, zodat klanten precies die producten 
kunnen vinden die ze willen kopen in de dichtstbijzijnde 
winkels.

Gedurende deze meerjarige overeenkomst wil Puma de 
AI-mogelijkheden van Google Cloud integreren in alle 
fases van het klantcontact voor meer op maat gemaakte 
klantervaringen. De sectorale oplossing Vertex AI Search 

for retail moet ervoor zorgen dat klanten gemakkelijker 
hun producten kunnen vinden en persoonlijke winkel
aanbevelingen ontvangen op basis van hun huidige 
interesses en trends.

Daarnaast gaat Puma oriënteren op de generatieve AI- en 
visuele zoekfuncties van Google Cloud, zoals een gene-
ratieve AI-winkelassistent en opties om ‘de look te shop-
pen’ of sportkledingitems virtueel te passen. “Naarmate 
de voorkeur van consumenten specifieker wordt, moe-
ten populaire merken kijken naar technologieën zoals 
generatieve AI om voorop te blijven lopen”, zegt Carrie 
Tharp, VP Strategic Industries bij Google Cloud.

Puma wil een beter klanteninzicht.
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2/ PRIVATBANK IN OEKRAÏNE: 
KWESTIE VAN OVERLEVEN
Drijfveer: business continuity
Leverancier: Amazon Web Services (AWS)

Zowat twee jaar geleden besloot de Oekraïense regering 
kritische data te migreren naar clouddiensten, in de hoop 
integrale digitale diensten voor haar burgers te kunnen 
behouden terwijl Russische troepen binnenvielen. 
Internationale techbedrijven ondersteun(d)en dit project.

PrivatBank, de grootste bank van Oekraïne met ruim 
20 miljoen klanten, voerde met AWS een soortgelijke 
datamigratie uit. “Die was broodnodig. De primaire en 
back-up datacenters van de bank waren in gevaar door 
de vele aanvallen, zowel digitaal als met bombardemen-
ten op Kiev, die toen aan de gang waren”, stelt Mariusz 
Kaczmarek, chief operating officer bij de bank. “Een wel-
gemikte Russische aanval had ons financieel systeem 
kunnen uitschakelen dat voorziet in meer dan de helft 
van de geldopnames bij geldautomaten in Oekraïne. Zo 
werd het gebouw naast ons datacenter vernield door een 
raketaanval, 47 mensen kwamen om.”

Een klassiek IT-project werd het niet, verre van. Wat 
in normale omstandigheden een cloudmigratie van 
anderhalf jaar zou geweest zijn, werd teruggebracht tot 
minder dan 45 dagen. “Omdat het hele systeem van de 
bank naar de cloud werd verplaatst, waren er periodes 
met korte onderbrekingen”, stelt hij. De bank hevelde alle 
data over, in plaats van de zogenaamde iterative chunks. 
Kaczmarek vergelijkt de situatie met een overhaaste 
verhuizing en het snel uitpakken van alle dozen in je nieu-

we huis. Een cruciale rol voor AWS was hier onder meer 
weggelegd voor hun zogenaamde Snowball-apparaten, 
voor het verzamelen en verwerken van data in vijandige 
omgevingen waar beperkte of onbetrouwbare internet
verbindingen van tel zijn. 

“De fysieke dreiging van het vernietigen van de infrastruc-
tuur verandert je manier van werken”, aldus Kaczmarek. 
Hij voegt eraan toe dat hij voor de migratie slechts vier 
technische professionals in zijn team had die vertrouwd 
waren met de cloudomgeving van AWS. Maar de bank 
voerde de overgang helemaal zelf uit. “We sprongen 
in het onbekende. Onze medewerkers draaiden lange 
werkdagen om in onveilige omstandigheden de migratie 
te voltooien”, aldus Kachmarek. “Maar het is gelukt. We 
did something amazing.”

Mariusz Kaczmarek is zelf Pools. Hij was betrokken bij 
de cloudmigratie, eerst op afstand daarna ter plaatse. 
Twee maanden na het begin van de oorlog ging hij terug 
naar Kiev. Zijn vrouw verklaarde hem gek, maar hij was 
part of the team. “Zelf was ik in 2019 aan boord. Mijn 
passage bij de bank is inderdaad best opmerkelijk. We 
hebben eerst covid meegemaakt, en daarna de oorlog. 
Achteraf bekeken is covid ons grote geluk geweest. Het 
liet ons toe om efficiënt remote te werken.”

In de maanden daarna heeft de bank haar relatie met 
AWS geformaliseerd, best practices en standaarden uit-
gewerkt en geautomatiseerd en haar architectuur vereen-
voudigd. Samen met andere techbedrijven, die ook bij dit 
project betrokken waren, is AWS de voorbije twee jaar erg 
actief en betrokken geweest. Oekraïne zette bijvoorbeeld 
al 15 petabyte in de AWS-cloud.

Mariusz Kaczmarek, chief operating officer bij 
PrivatBank (links op de foto), licht de cloudmigratie toe.
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CLOUD CHEAT SHEET: WAT IS WAT BIJ WIE?
De termen en merknamen van de verschillende cloudproviders rond domeinen als compute, 
storage, databases en AI zijn erg verschillend. Terwijl ze toch gelijkaardige diensten aanbieden. 
Daarom ontwikkelde Tobias Schümann van Cloud Consulting Europe deze cheat sheet.   
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3/ LOKEREN: 
KWESTIE VAN DIENSTVERLENING
Drijfveer: modernisering werkplek & dienstverlening
Leverancier: Microsoft

De Stad Lokeren, die ongeveer 50.000 inwoners telt, 
lanceerde een project om haar werkomgeving te moder-
niseren en de dienstverlening aan burgers te verbeteren. 
“De focus ligt op het vergemakkelijken van het leven 
van onze burgers, en technologie speelt daarbij een 
belangrijke rol”, zegt Harry Vyvey, Helpdesk Manager bij 
de Stad Lokeren, in een mededeling naar aanleiding van 
het project. 

Het digitaliseringsproces omvatte een migratie van 
verouderde on-premises systemen naar de cloud, in 
samenwerking met Microsoft en partner Wortell. De 
eerste stap was het uitrusten van medewerkers met 
Microsoft Surface-laptops, gevolgd door de adoptie van 

Lokeren migreerde verouderde on-premises 
systemen naar de cloud.

Office 365, SharePoint, OneDrive en Teams, waardoor 
meer samenwerking mogelijk werd. Veiligheid stond 
eveneens op de agenda, wat leidde tot het gebruik van 
Microsoft Intune en de bredere Microsoft Security-stack, 
met oplossingen als Microsoft Sentinel en Defender voor 
gegevensbescherming.

De cloudmigratie heeft tegelijk de werkcultuur positief 
beïnvloed en de publieke dienstverlening verbeterd, 
klinkt het in Lokeren. “Medewerkers hebben de nieuwe 
technologieën omarmd, terwijl burgers kunnen rekenen 
op verbeterde services, zoals ticketingsystemen die op 
Azure draaien. In het vereenvoudigen van het leven van 
medewerkers en burgers heeft cloudtechnologie haar 
waarde bewezen”, concludeert Vyvey. Hoewel de Stad 
Lokeren momenteel in een hybride cloudomgeving ope-
reert, zijn er plannen om verder te gaan door servers naar 
Azure te migreren en platforms als Purview en Copilot te 
benutten.
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4/ HEY EN BASECAMP: 
KWESTIE VAN VAARWEL EN GOODBYE
Drijfveer: meer grip krijgen op kosten en prestaties
Leveranciers: Dell, Deft, … (cloudexit)

David Heinemeier Hansson is de Deense ontwikkelaar 
die het webapplicatieframework Ruby on Rails creëerde. 
Hij is ook medeoprichter en CTO van websoftware
bedrijf 37signals en tegelijk een begenadigd racepiloot. 
Ongeveer een jaar geleden hakte hij de knoop door om 
de cloud te verlaten. Hij deed dat onder meer voor de 
37signals-webdiensten rond Basecamp en Hey. “We 
hadden een jaarlijks cloudbudget van 3,2 miljoen dollar. 
We wilden onze eigen tooling bouwen in plaats van te 
betalen voor te dure enterprise servicecontracten”, legt 
David Heinemeier Hansson uit.
 
Hoe ging het?
37signals voegde de daad bij het woord. “We plaatsten 
voor onze cloudexit een bestelling voor Dell-servers 
ter waarde van 600.000 dollar”, stelt hij. “Kort daarna 
arriveerde alle hardware in onze twee geografisch ver-
spreide datacenters. Alle 4.000 vCPU’s, 7.680 GB RAM 
en 384 TB NVMe-opslag”, klinkt het. “Tegelijk kondigden 
we de nieuwe tool aan die ik in een paar weken had 
gebootstrapped om ons uit de cloud te halen – zonder 

alle innovatie in containers en besturingsprincipes uit de 
cloud op te geven.”

Volgens hem een faire deal. “Het schokkende van het 
kopen van je eigen hardware is dat je je realiseert hoe 
goedkoop en krachtig het geworden is. Alleen al de 
vooruitgang in de laatste vier à vijf jaar is enorm geweest. 
Dit is een van de redenen waarom veel cloudprojecten 
geleidelijk een slechtere deal worden”, meent hij. “Alles 
wat je nodig hebt om toepassingen op internet te draai-
en, is over het algemeen beschikbaar als open source. 
We draaien opensourceversies van alles wat we in de 
cloud draaiden. Onze RDS-databases werden MySQL 8. 
Onze OpenSearch werd open source ElasticSearch.”

Is het een besparing?
37signals ging ook aankloppen bij een datacenterservice
provider genaamd Deft. “Ons operationele team zet in 
principe nooit een voet in onze datacenters. Ze werken 
op afstand vanuit de hele wereld.” 

De case bij 37signals komt er natuurlijk vanuit hun 
behoeften. 37signals is als aanbieder van webdiensten 
vooral bekend van de softwaretool voor projectmanage-
ment Basecamp. Deze tool haalt maandelijks zowat 16 
miljoen gebruikers, waardoor de cloudfactuur naar eigen 
zeggen te hoog opliep. “De 600.000 dollar die we hebben 

David Heinemeier Hansson, CTO van 
Basecamp-aanbieder 37signals, over zijn 
cloudexit: “In de cloud kun je heel snel een 
hele vloot servers opzetten. Maar dat doen 
we niet vaak.”
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uitgegeven om nieuwe servers te kopen, hebben we al 
terugverdiend door uit de cloud te stappen.”

In juni vorig jaar was de exit een feit. “Niet alleen 
voltooiden we onze cloudexit snel, klanten merkten er 
nauwelijks iets van”, stelt hij. “De samenstelling van het 
team is niet veranderd na onze terugtrekking uit de cloud. 
Dezelfde mensen die Hey, Basecamp en de andere apps 
in de cloud bedienden, doen dat nu op onze eigen hard-
ware. Dit is het centrale bedrog van de cloudmarketing, 
dat het allemaal zoveel gemakkelijker wordt dat je bijna 
niemand nodig hebt om het te bedienen. De cloud heeft 
een aantal voordelen, maar meestal niet in de vorm van 
minder operationeel personeel.”

En cloud native dan?
Volgens David Heinemeier Hansson had hij zijn oorspron-
kelijke cloudfactuur al maximaal  geoptimaliseerd toen 
hij nog in de cloud zat. “We hadden zowat elke druppel 
uit die citroen geperst”, stelt hij. Maar had hij dan niet 
beter cloud native-applicaties geschreven? “Cloud native, 
in tegenstelling tot lift & shift, wordt vaak aangeprezen 
als de echte manier om voordeel te halen uit de cloud”, 
erkent hij. “Maar het draait daarbij over het algemeen 
om de onjuiste overtuiging dat serverless functies en de 
bijbehorende on-demand tooling dingen goedkoper zullen 
maken. Maar als je een pond suiker nodig hebt, bespaar 
je geen geld door blokjes in één verpakking te kopen.” 

Wat met schaalbaarheid?
Is of was schaalbaarheid dan geen troef bij de cloud-
diensten die ze vroeger extern afnamen? “Zoals bij alle 
hardwareaankopen duurt het langer om die geleverd te 
krijgen dan de cloud. Er gaat niets boven de cloud als je 
tien servers online wilt in Japan en het 30 seconden later 
wil zien gebeuren. Het is verbazingwekkend”, geeft hij toe. 
“Maar voor ons soort bedrijf is de hoge premie die je moet 
betalen voor dat soort instant bootstrapping het gewoon 
niet waard. Een paar weken wachten om servers online te 
zien komen, is een volledig aanvaardbare afweging.”

Ook eigen hardware is erg krachtig geworden, benadrukt 
de CTO. “Alleen al de vooruitgang in de laatste vier à vijf 
jaar is enorm geweest. Je kunt het je veroorloven om 
je eigen hardware drastisch te overbelasten om je wat 
ruimte te geven om pieken op te vangen, en het maakt 
nauwelijks verschil in je budget op lange termijn”, klinkt 
het. 

Al is hij ook genuanceerd. “Als je regelmatig te maken 
hebt met vijf à tien keer hogere pieken in de vraag ten 
opzichte van de baseline, ben je misschien inderdaad 
een goede kandidaat voor cloud. Dit was tenslotte de 
oorspronkelijke drijfveer achter AWS: dat Amazon veel 
meer performance nodig had op Black Friday of Cyber 
Monday dan de rest van het jaar. Maar je kunt ook mixen 

en matchen. Of zoals het gezegde luidt: buy the baseline, 
rent the spike”, stelt hij. “De cloud zorgt ervoor dat je 
heel snel een hele vloot servers kunt opzetten. Maar dat 
doen we niet vaak, dus dat is geen enorme meerkosten 
waard.”

Hoe zit het met de beveiliging? 
Het merendeel van de beveiligingsproblemen waarmee je 
te maken krijgt als je software op het internet gebruikt, zo 
benadrukt hij, komt van de applicatie en de directe afhan-
kelijkheden. “Het werk dat moet gebeuren om je op maat 
gemaakte applicatie goed te beveiligen, is niet wezenlijk 
anders, of je nu eigenaar bent van de computers waarop 
het draait of dat je ze huurt van een cloudprovider. 
Diensten draaien in de cloud kan mensen een vals gevoel 
van veiligheid geven. Ze denken dat ze zich geen zorgen 
hoeven te maken, terwijl dat absoluut wel zo is.”

Het grote voordeel van moderne containerized application 
delivery is dat je niet langer veel tijd kwijt bent aan het 
handmatig patchen van machines. “Het meeste zit ver-
pakt in de Dockerfiles. En het toepassen van een nieuwe 
versie van de applicatie die draait op een recentere 
update van bijvoorbeeld Ubuntu is hetzelfde, of je nu ma-
chines huurt in de cloud of je eigen machines gebruikt.”

En wat met het team?
Zijn er voor je cloudexit ingenieurs van wereldklasse 
nodig? “Ik ben echt trots op het team bij 37signals. Maar 
het zou fout zijn om te beweren dat zij speciale magische 
krachten hebben die hen in staat stellen om onze eigen 
hardware te bedienen.”

Bedrijven gebruiken al jaren hardware om hun toepas-
singen uit te voeren. “Bovendien is 90 procent van de 
expertise die nodig is om je eigen hardware te laten 
draaien hetzelfde als wat nodig is om in de cloud te 
draaien. Tenminste, als je eenmaal op onze schaal zit 
met miljoenen gebruikers en honderdduizenden dollars 
aan maandelijkse rekeningen.”

En ten slotte: hoe zit het met betrouwbaarheid?
“Toen we in de cloud draaiden, gebruikten we twee 
geografisch verspreide regio’s en voldoende redundantie 
binnen elke regio. Dat is precies wat we ook doen nu 
we uit de cloud zijn”, stelt hij. “We hosten onze eigen 
hardware in twee geografisch verspreide datacenters. Elk 
datacenter is in staat om de volledige belasting te dragen 
die we nodig hebben en elk kritisch stukje infrastructuur 
heeft kopieën.”

Betrouwbaarheid is grotendeels een functie van re-
dundantie, benadrukt hij. “Je moet elke computer, elk 
onderdeel, op elk moment kunnen verliezen zonder dat 
dat een probleem wordt. Dat hadden we in de cloud, en 
dat hebben we ook met onze eigen hardware.”
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CM GAAT VOOR  
ZERO TRUST
CM (officieel intussen CM Gezondheidsfonds) werkt aan een project 
waarbij haar medewerkers voortaan veiliger connecteren via het publieke 
internet. Een zogenaamde zero trust-benadering staat hierbij centraal.

Connectivity of the future, dat is de 
ronkende naam voor het project 
binnen CM. Het project kreeg 
een boost naar aanleiding van de 
coronapandemie toen veel mede-
werkers thuiswerkten. “De manier 
waarop ze connecteerden, is heel 
verschillend. Als ze op kantoor 
waren, liep dat bijvoorbeeld via het 
bedrijfsnetwerk, maar thuis was 
dat via een VPN”, vertelt Antoon 
Vansina, CIO bij CM. 

IEDEREEN GELIJK
De organisatie is volop bezig om 
de connectiviteit gelijk te trekken. 
“We willen dat medewerkers op de-

zelfde manier connecteren, los van 
waar ze zich bevinden. Die connec-
tie gebeurt via het publieke inter-
net. Deze aanpak is kostefficiënter 
en ook veiliger”, oppert Vansina.

Voor deze aanpak is de zero 
trust-netwerkarchitectuur 
cruciaal. Elke toestel van een 
CM-medewerker draagt de nodige 
software met zich mee. Die staat 
in voor een vlotte veilige connectie 
en authenticatie, zowel thuis als op 
kantoor.    

Traditionele SD-WAN-oplossingen 
gebruiken site-to-site VPN’s en 
breiden het netwerk overal uit. 

“Waardoor ook het aanvalsopper-
vlak wordt vergroot Ze vertrouwen 
op een kasteel-en-slotgracht-
beveiligingsarchitectuur, verhogen 
de kosten en complexiteit en stellen 
organisaties zoals de onze meer en 
meer bloot aan cyberbedreigingen”, 
stelt Chris Everaert, directeur infra-
structuur ICT bij CM.

FLEXIBILITEIT
Een Zero Trust SD-WAN geeft 
hoofdzetel en datacenters een 
snelle, betrouwbare toegang tot 
internet en interne applicaties met 
een direct-to-cloud-architectuur 
die een sterke beveiliging en ope-
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rationele eenvoud biedt, verklaart 
Chris Everaert. “Het vermindert 
bedreigingen en de impact van de 
bedreigingen door gebruikers en 
IoT/OT-apparaten te verbinden met 
applicaties via een centraal beheerd 
platform. Met het zero trust-principe 
verlenen we toegang op basis van 
de gebruiker en de daaraan gekop-
pelde rechten”, aldus Everaert.

Deze aanpak geeft meer flexibiliteit, 
zo klinkt het bij CM. Bovendien 
is een organisatie als CM minder 
afhankelijk van complexe diensten 
van telecombedrijven. Voor de 
connectiviteit is er dan bijvoorbeeld 
geen sprake van een SD WAN-
formule vanuit een telecomprovider, 
maar simpelweg een (publieke) 
internetverbinding voor iedereen. 
“Hiermee wordt alles gelijkgetrok-
ken. Het maakt niet uit van waar de 
medewerker inlogt. Dat zou bij wijze 
van spreken vanuit het wifi-netwerk 
van een CM-lid tijdens een bezoek 
van een consulent of vanuit een G5-
verbinding ergens onderweg kunnen 
gebeuren.” 

SNELHEDEN
Door het publieke internet te gebrui-
ken, worden ook de bandbreedtes in 
de praktijk een stuk groter. “De snel-
heid van je internetverbinding is in 
de praktijk ook de snelheid waar-
mee je werkt. Die is een pak groter 
dan wanneer je met een VPN aan 
de slag bent, omdat die snelheid via 
zo’n VPN dan vaak dichtgeknepen 
wordt”, merkt Vansina op.

Het principe van zero trust komt 
erop neer dat je geen toegang krijgt 
op de CM-applicaties tot je authenti-
catie en authorisatie via je beveilig-
de pc geslaagd is. “Van daaruit krijg 
je als gebruiker je toegangsrol, want 
niet iedereen kan natuurlijk dezelfde 
applicaties en toegangsrechten 
krijgen”, aldus Chris Everaert. Ook 
telefonie wordt op deze manier 
toegelaten vanuit de client. 

Het systeem baseert zich op een 
minimale beveiligde toestand van 

de laptop, de MFA-authenticatie 
(multifactorauthenticatie), de locatie 
awareness en de toegangsrol van 
de gebruiker. “Zo kun je bepalen wat 
je met de toegang doet van iemand 
die bijvoorbeeld buiten Europa inlogt 
of van zijn laptop die niet de laatste 
beveiligingsupdates gekregen 
heeft”, stelt hij.

VAARWEL VPN?
De aanpak zegt alvast de individuele 
VPN-verbindingen van de mede
werkers de wacht aan. Ook firewalls 
blijken minder van tel. “Ten minste 
die in de kleine sites. In omgevingen 
als de hoofdzetel blijven firewalls 
absoluut nodig, bijvoorbeeld om de 
toegang tussen de verschillende 
netwerklagen te verzekeren in het 
datacenter”, licht Chris Everaert 
toe. “Het Connectivity of the future-
project verhoogt de algemene veilig-
heid en versimpelt de connectiviteit 
van onze eindgebruikers”, benadrukt 
hij. 

“Dankzij het zero trust-principe 
verlenen we toegang op basis 

van de gebruiker en de daaraan 
gekoppelde rechten.”

Traditionele SD-WAN-oplossingen 
stellen de VPN-poorten bloot aan 
het openbare internet, waardoor 
netwerken kwetsbaarder kunnen 
worden voor aanvallen, vult hij aan. 
“Met Zero Trust SD-WAN zitten de 
applicaties achter de Zero Trust 
Exchange, waar ze niet ontdekt of 
aangevallen kunnen worden vanaf 
internet.”

PILOOTFASE
Fase 1 van het Connectivity of the 
future-project is intussen afgewerkt. 
Dat gaat om de zogenaamde 
SASE-infrastructuur (Secure Access 
Service Edge, een cloudgebaseerde 
beveiligingsmethode voor veilige 
toegang tot data, systemen en 
(cloud)applicaties). “Dit deel is 
intussen opgeleverd”, zegt Everaert. 

Intussen is CM met fase 2 van het 
project gestart. “Dat is de pilot 
waarbij een aantal mensen worden 
geconnecteerd via publiek internet 
en zero trust. Er zijn hiervoor wel 
nog traditionele VPN-verbindingen 
nodig, maar die dienen alleen als 
fail over.”

RICHTING 2025
De aanpak bij CM is best voor-
uitstrevend, maar daarom niet 
experimenteel. “Het gaat inderdaad 
om vrij recente technologie, maar 
wel technologie die zijn degelijkheid 
heeft bewezen. Verschillende bedrij-
ven zijn ons hierin voorgegaan”, stelt 
de infrastructuurmanager. 

Het plan is dat het hele zero 
trust-project tegen het einde van 
2025 is uitgerold, goed voor enkele 
duizenden gebruikers binnen CM. 
“De bedoeling is alvast om die uitrol 
zo rimpelloos mogelijk te laten 
gebeuren en de gehele gebruikers-
ervaring van onze medewerkers nog 
te verbeteren.”

Ten slotte hebben we CM gevraagd 
om iets specifieker te zijn rond de 
leveranciers die het Connectivity of 
the future-project mee ondersteu-
nen. Maar dat wilden ze liever niet. 
“We geven er de voorkeur aan om 
geen leveranciers te noemen”, aldus 
Antoon Vansina.

Antoon Vansina, 
CIO bij CM.

CASE CM
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RACE TO THE BOTTOM: 
DE PUE IN HET 
DATACENTER
Energie-efficiëntie van een datacenter heeft een drieletterwoord: power 
usage efficiency, kortweg PUE. Het is natuurlijk niet de enige parameter 
om energie-efficiëntie of -verbruik in kaart te brengen. Maar het is wel 
een waarde waar het meest mee gezwaaid wordt. Is dit terecht? “Niet elk 
datacenter heeft dezelfde bewegingsvrijheid.”

Het datacenter van Google  
in Hamina, Finland.
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De PUE-waarde wordt berekend door het totale verbruik 
van het datacenter te delen door het energieverbruik van 
de IT-apparatuur (servers, opslag, netwerk). Hoe dichter 
het resultaat 1 benadert, hoe energie-efficiënter. Dat is 
toch de theorie. “Er zijn nog flink wat kmo’s die zich moe-
ten tevredenstellen met een PUE van 3”, aldus Laurens van 
Reijen, algemeen directeur van datacenteruitbater LCL. 

Het datacenter dat LCL onlangs in Gembloux overnam 
van Engie heeft bijvoorbeeld een PUE van 1,25, volgens 
hen toen ongeveer dertig procent lager dan het verbruik 
van conventionele datacenters. Al gaan sommige 
datacenters lager qua PUE. Verder wil LCL de PUE in al 
zijn datacenters doen dalen naar 1,3 tegen 2030. “In het 
algemeen is 1.3 de geaccepteerde norm”, stelt Laurens 
van Reijen.

Volgens een recent rapport van de EU Science Hub halen 
datacenters in de EU een gemiddelde PUE van 1,6, terwijl 
sommige nog waarden boven de 2,0 rapporteren.

GOOGLE-DATACENTER
Bij het datacenter dat Google oprichtte in Saint-Ghislain 
in de buurt van Bergen bedroeg de PUE 1,09. “De ge-
middelde PUE voor alle Google-datacenters is 1,10. Als 
we meer apparaten buiten beschouwing zouden laten, 
zouden we zelfs een PUE van niet meer dan 1,06 halen”, 
klinkt het bij Google.

Maar je kunt verschillende datacenters en hun opzet 
niet zomaar vergelijken. “De PUE van Google is meestal 
laag omdat ze water gebruiken. Wij doen dat niet uit 
duurzaamheidoverwegingen, want water is een schaars 
goed”, oppert Laurens van Reijen.  “Datacenters die water 
gebruiken, doen dit om te besparen op de stroomkosten.”

Mocht Google geen water gebruiken, dan zou de PUE, vol-
gens hem, hoger liggen. “Maar misschien wel onder de 1,3. 
Zij kunnen immers IT op hogere temperatuur laten draaien. 
In colocatie kunnen we dat niet opleggen aan de klant. Niet 
elk datacenter heeft dezelfde bewegingsvrijheid.”

FINLAND
Er kwam de voorbije jaren wel wat kritiek op de fixatie 
in de datacenterwereld voor die PUE-waarde. Zo zou 
het nog te vaak een momentopname zijn en te weinig 
rekening houden met de locatie van een datacenter. 
Terwijl een datacenter in Zuid-Spanje bijvoorbeeld meer 
koelingsfaciliteiten nodig heeft dan een in Finland. Het is 
ook niet voor niets dat Google onder meer een data- 
center uitbaat in Hamina in Finland. Net zoals enkele 
andere grote uitbaters naar Scandinavië trokken.

In de gebieden met de hoogste PUE’s – Latijns-Amerika, 
Afrika, het Midden-Oosten en een groot deel van de regio 
Azië-Stille Oceaan – kan het klimaat namelijk een rol spe-
len. Regio’s met een minder gematigde weeromgeving 
profiteren mogelijk minder van technologieën voor free 
cooling, die het verbruik aanzienlijk kunnen verlagen. 
Denk maar aan gebieden met een hoge vochtigheids-
graad.

FRANKFURT
Bovendien is de PUE maar één parameter. “Je kunt je 
datacenter enorm groot maken dan ben je superefficiënt 
bij vollast. Maar het zal lang duren om het te vullen en 
je zult niet efficiënt zijn bij lage last. De Belgische markt 
groeit wel, maar is niet vergelijkbaar met de vraag in een 
stad zoals Frankfurt in Duitsland”, merkt Laurens van 
Reijen op. 

“Datacenters die water gebruiken, doen dit  
om te besparen op de stroomkosten”, zegt 
Laurens van Reijen, algemeen directeur van LCL.
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PUE: HOE LAAG KAN JE GAAN?
Het datacenter dat Cegeka in Geleen-Sittard neer-
pootte, zou een PUE van 1,14 halen. Verder no-
teert Google met zijn datacenters een gemiddelde 
PUE van 1,1 en probeert het bedrijf dat verder te 
doen dalen naar 1,06. 

Datacenters met erg lage PUE zijn, volgens 
de gespecialiseerde datacentersoftwarepartij 
Sunbird, die van LinkedIn (een PUE van 1,06) en 
Microsoft (1,07). Maar het kan nog lager: bij het 
Bitcoin mining-datacenter van BitFury in Tbilisi in 
de Amerikaanse staat Georgia bedraagt de PUE 
amper 1,02. 

Een door de EU gefinancierd project ambieert 
dan weer een PUE van 1,0148 en omschrijft zich 
als ‘meest energie-efficiënt’. Al bestaat dat data
center voorlopig alleen nog op papier.

Herbekijk hier het recente SAI.BE-webinar 
over de impact van ESG op IT.

PUE-PRESTATIES VAN DE GROOTSTE GOOGLE-DATACENTERS

Datacenters, zoals die van Google, zien hun PUE-waardes verder dalen.

Datacenters maken in dat opzicht andere keuzes. “Je kunt 
water gebruiken zoals Google of Smals en een algoritme 
runnen dat de kosten van elektriciteit vergelijkt met de 
kosten van water. We staan niet achter die keuze wegens 
de verspilling van water, dat een schaars product is”, haalt 
hij aan. Google gebruikt voor zijn datacenters in Saint-
Ghislain een (geavanceerd) systeem met koeling door ver-
damping van water uit het nabijgelegen industriekanaal.

“De Social en Governance 
uit ESG zijn ook van belang.”

Je kunt als datacenteruitbater ook je koelsystemen 
optimaliseren en meer free cooling toepassen. “Dit is 
echter beperkt door de temperatuur die de klant wil 
aan de aanzuigzijde van de server. Als de eisen van de 
klanten qua temperatuur stijgen, kunnen we de PUE ver-
lagen”, oppert hij.  “In het algemeen is een PUE van 1,3 
haalbaar. Onze nieuwe installaties voldoen hier al aan. 
Wij gaan de komende jaren onze installaties aanpassen 
om dit streefdoel uit het Climate Neutral Data Centre 
Pact te bereiken.”

ESG
Ten slotte is energie meer dan alleen de PUE. In de zoge-
naamde Datacenter Infrastructure Management Tooling, 
kortweg DCIM-oplossingen, komen diverse parameters 
aan bod. Naast de PUE is dat onder meer ook de DCiE 
(Data Center Infrastructure Efficiency), het totale energie-
verbruik en het energieverbruik voor koeling.

Bovendien is er meer dan energie alleen, ook voor data
centers. Van Reijen beaamt dat: “Wij zien duurzaamheid 
breder dan alleen de PUE. Zo is ook de CO2-uitstoot ver-
minderen met 42 procent ons streefdoel. Daarnaast zijn de 
Social en Governance uit ESG ook van belang.”

https://www.sai.be/event/details/240/de-impact-van-esg-op-it/
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LOOPT RANSOMWARE 
OP ZIJN LAATSTE 
BENEN?
Elk jaar meer en meer dreiging en elk jaar ook meer betalen. En het 
ergste moet dan nog komen. Dat is het algemene idee over ransomware. 
Maar klopt het ook? We vroegen het aan enkele experts. “De traditionele 
ransomwareaanpak zal zichzelf uitroeien.”
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De conventionele wijsheid is dat ransomwarebedreigin-
gen zullen escaleren en dat ze tot in het oneindige zullen 
bestreden worden. Toch lijkt het alsof het tij aan het 
keren is. “Ransomware-groepen zullen hun eigen onder-
gang inluiden, omdat het beheren van de infrastructuur 
duur is”, verklaart Marco Eggerling, Global CISO bij Check 
Point Software Technologies. “Daarom opteren ze nu 
bijna uitsluitend voor een snelle uitbetaling. Het doel van 
het spel is duidelijk: toegang krijgen tot bedrijfsgegevens 
en dan losgeld vragen in ruil voor geheimhouding.”

MINDER BETALEN
Het model van ransomware – aanvallen met versleute-
ling van data en losgeld om die data weer vrij te maken 
– staat onder druk. Steeds minder slachtoffers van 
ransomware betalen. Waar in 2019 nog zo’n 85 procent 
van de slachtoffers betaalde, lag dit percentage in het 
vierde kwartaal van 2023 op 29 procent. Dit blijkt uit 
cijfers van Coveware, een bedrijf dat zich specialiseert in 
het afhandelen van ransomwarebesmettingen. De cijfers 
over ransomwarebetalingen verschillen, maar de dalende 
trend is wel duidelijk.

“De veerkracht van veel (grotere)  
IT-omgevingen groeit.”

Coveware ziet verschillende oorzaken voor de daling. Zo 
groeit de veerkracht van veel (grotere) IT-omgevingen en 
zijn slachtoffers steeds vaker in staat zonder gebruik van 
een decryptietool hun data te ontsleutelen. Ook zetten 
bedrijven steeds vaker vraagtekens bij de beloftes van 
cybercriminelen, zoals de claim dat organisaties na de 
betaling in de toekomst niet meer aangevallen worden. 

Organisaties denken intussen wel twee keer na alvorens 
ze tot de betaling van losgeld overgaan. “De klassieke ver-
gelijking is altijd: je partner en kinderen worden ontvoerd 
en de gijzelnemers vragen losgeld en geen contact met 
de politie. Tja, wat doe je dan als slachtoffer?”, illustreert 
Edwin Weijdema, Field CTO EMEA & Lead Cybersecurity 
Technologist bij Veeam. Zulke situaties, waarbij organisa-
ties aanvoelen dat ze met hun rug tegen de muur staan, 
kunnen volgens hem aanzetten tot betalingen.

KAT EN MUIS
In elk geval lijkt de trend ingezet. Marco Eggerling ziet 
zijn voorspelling over het einde van de klassieke rans-
omware ook gesterkt door de cijfers over de aanvallen. 
“Vorig jaar is het aantal ransomwareaanvallen in verschil-
lende bedrijfskritische sectoren zelfs gedaald”, klinkt het. 
Let wel, aanvallen zullen blijven komen, maar de manier 
waarop verschilt. Met andere woorden: de oorlog is nog 
lang niet voorbij, maar de dynamiek verandert. “Dat komt 

BETER VOORKOMEN DAN GENEZEN
Marco Eggerling geeft bedrijven en hun security-
teams enkele aanbevelingen om de weerbaarheid 
tegen exfiltratie van data te vergroten. 

₁
  

VERSLEUTELING OP LOCATIE  
EN VERWERKING
“Richt je op versleuteling van je bedrijfsdata op 
locatie en tijdens de verwerking. Hierdoor wordt 
het voor cybercriminelen bijna onmogelijk om de 
gegevens te doorzoeken en later te verkopen.”  

₂
  

ZORG VOOR ENCRYPTIE VAN BACK-UPS 
“Dit voorkomt dat aanvallers terug in de tijd 
kunnen reizen om hun doel te bereiken. Het is ver-
bazingwekkend hoe vaak onbeveiligde back-ups 
het eerste doel zijn voor aanvallers.” 

₃
  

SLEUTELBEHEER
Hanteer ook een toegewijd sleutelbeheer voor 
cloud-gebaseerde dataopslagplaatsen. “Dit helpt 
om risico’s van derden te beheersen, en meer 
bepaald bij SaaS-providers.”

₄
  

EN NATUURLIJK … DE ENDPOINTS
Zorg voor adequate endpointhygiëne. “Namelijk 
versleuteling op schijven en goed identiteits
beheer. Dit helpt om misbruik te minimaliseren.”

“Wat doe je als je partner en kinderen 
ontvoerd zijn en de gijzelnemers losgeld 
vragen?”, aldus Edwin Weijdema,  
Field CTO EMEA & Lead Cybersecurity 
Technologist bij Veeam.
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omdat ransomwarebendes schakelen en zich richten op 
data-exfiltratie en niet op vernietiging en chaos.”

Dat ransomwaregroepen het geweer van schouder veran-
deren, heeft zijn redenen. Succesvolle aanvallen uitvoeren 
op de huidige cyberbeveiligingsinfrastructuren is niet 
meer zo eenvoudig als vroeger. “In het kat-en-muisspel 
tussen cybercriminelen en cyberbeveiligingsbedrijven, is 
de laatste groep aan de winnende hand. De verdediging 
is aanzienlijk verbeterd”, aldus Eggerling. Verbeterd als in 
meer geïntegreerd en meer gelaagd. “Point-producten op 
zichzelf werken tot op zekere hoogte, maar veroorzaken 
complexiteit en bieden niet hetzelfde globale overzicht als 
technologische verdedigingslagen waarbij individuele con-
troles in harmonie met elkaar samenwerken. AI zorgt in 
combinatie met machine- of deep learning-algoritmen voor 
aanzienlijke vooruitgang aan de kant van de verdediger.”

LUCRATIEF
Hierdoor moeten cybercriminelen voortdurend nieuwe 
aanvalsmethoden creëren, in een potentieel eindeloze en 
uitputtende cyclus. “De hackers verliezen uiteindelijk hun 
interesse in ransomware ten gunste van eenvoudigere en 
even lucratieve cyberaanvalsvormen. Aanvallen kosten 
immers geld en moeten bijgevolg renderen. De principes 
van de economie gelden voor beide partijen en dit wordt 
duidelijk in voorbeelden waarbij hackersgroepen hun 
traditionele aanpak opgeven en nieuwe wegen inslaan, 
zoals voornamelijk het stelen en verkopen van gegevens.”

WAT MET GEN AI?
Generative AI (Gen AI) wordt steeds vaker ingezet 
als een strategische tool om de verdediging te 
versterken. Van de respondenten in het onder-
zoek van Dell Technologies geeft 52 procent 
aan dat de integratie van Gen AI een voordeel 
zal opleveren voor de cyberbeveiliging van hun or-
ganisatie. Maar Gen AI is zowel een verdedigings
middel als een bron van complexiteit. Maar liefst 
88 procent zegt dat de toepassing van Gen AI 
grote hoeveelheden nieuwe data zal genereren. 
Hetzelfde percentage (88 procent) stelt dat Gen 
AI de waarde van specifieke gegevenstypen zal 
vergroten.

“Door de toename van Generative AI zijn cyber 
resilience en effectieve incident recovery essen-
tieel voor organisaties”, zegt Dermot O’Connell, 
senior vice president, EMEA Services voor Dell 
Technologies. “Data is cruciaal in de huidige, 
digitaal getransformeerde wereld, waardoor het 
zowel een belangrijke bron als een top doelwit is.”

VIER FEITEN OVER RANSOMWARE
1/ Kwart houdt woord niet
Zowat een op de vier ransomwarecriminelen 
houdt zijn woord niet na de betaling van het ge-
ëiste losgeld. Dat stelt Palo Alto Networks in een 
rapport. De auteurs raden aan om nooit losgeld 
te betalen, behalve in uitzonderlijke gevallen. 
“Cybercriminelen worden zo alleen maar rijker en 
krijgen een vrijgeleide om nog meer slachtoffers 
te maken”, aldus de onderzoekers.

Unit 42, de onderzoeksafdeling van Palo Alto 
Networks, analyseerde voor zijn rapport meer dan 
1.200 cyberincidenten over de laatste 2,5 jaar. 
Speciale aandacht ging naar wat er gebeurt als 
slachtoffers zijn overgegaan tot betaling. In 68 
procent van de gevallen komen de hackers dan 
ook hun beloften na, in 21 procent dus niet. In 4 
procent van de hacks houden de hackers gedeel-
telijk woord. De rest van de respondenten kon niet 
antwoorden op de vraag.

2/ We hebben (te veel) vertrouwen
Uit een onderzoek van Dell Technologies bij 1.000 
IT-beslissers en 500 IT-security-beslissers wereld-
wijd blijkt dat respondenten te veel vertrouwen 
hebben in wat er na een inbreuk gebeurt. Maar 
liefst 74 procent gelooft dat ze al hun gegevens 
terugkrijgen na betaling van het losgeld en 66 
procent denkt dat als ze het losgeld betalen, ze 
niet opnieuw aangevallen zullen worden. 

3/ Cyberverzekeringen hebben hun limieten
Nog een vaststelling uit het onderzoek van 
Dell Technologies. Hoewel de meerderheid 
(93 procent) aangeeft dat hun organisatie een 
ransomwareverzekering heeft, meldt slechts 28 
procent van wie een aanval heeft meegemaakt dat 
hun organisatie een volledige vergoeding kreeg. 

4/ Rijk land betekent meer ransomware
Er is een sterk verband tussen de rijkdom van 
een land en het aantal ransomwareslachtoffers. 
Tot die conclusie komt het Centrum voor 
Cybersecurity België (CCB) op basis van een 
onderzoek naar ruim twee jaar aan ransomware-
gegevens.

In het algemeen is ransomware een reële dreiging 
die Noord-Amerika en Europa onevenredig treft. 
80 procent van de slachtoffers bevindt zich hier. 
De Verenigde Staten is veruit het land met de 
meeste gedupeerden. “België wordt niet meer of 
minder aangevallen in verhouding tot zijn bbp”, 
aldus het CCB.
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VIJF FEITEN OVER DE 
ONDERGANG VAN 
CRYPTOBEURS FTX
Crypto zit vol verhalen. Van bitcoin-oprichter Satoshi Nakamoto 
weten we niet wie hij was. Crypto-ondernemer Gerald Cotten nam 
het wachtwoord van zijn crypto-wallet mee in zijn graf (tenzij 
hij nog leeft). Ook over Sam Bankman-Fried en zijn failliete FTX 
lezen we bijzondere verhalen in Going Infinite van Michael Lewis. 
Een Hollywood-script in spe. “We hebben hier nog 170 miljoen 
op onze rekening staan. Wilt u die terug?”

Sam Bankman-Fried gaat 
de geschiedenis in als 
bitcointycoon.
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1/ DE TEGENSTELLING
FTX was als beurs een vreemde 
tegenstelling. Het oorspronkelijke 
verkoopargument van de bitcoin 
was namelijk dat je geen financiële 
instellingen of tussenpersonen 
meer nodig zou hebben. Zo had 
oprichter Satoshi Nakamoto het 
ook gezien in de nasleep van de 
financiële crisis. Maar uiteindelijk 
bleek dat diegenen die de financiële 
tussenpersonen wilden elimineren, 
ze zelf gingen creëren. 

“Ze richtten een parallel financieel 
systeem op dat meer vertrouwen 
van zijn gebruikers vereiste dan 
het traditionele bankensysteem”, 
schrijft Michael Lewis. Begin 2019 
waren er al ruim 250 cryptobeurzen 
om te handelen in cryptomunten. 
FTX werd er één van. Het liet crypto 
verhandelen voor klanten, maar 
bewaarde ze ook voor hen. Iets wat 
later nog zal spelen.

2/ DE TROEF
Wat maakte FTX zo bijzonder en 
succesvol? Eén geniale zet. De 
beurs bood termijncontracten aan, 
wat betekent dat je voor meer geld 
kon verhandelen dan je effectief 
had. En dat wilde zowat iedereen 
in crypto. Bestaande beurzen als 
Binance boden die termijn-mogelijk-
heid niet. Het was het idee van Sam 
Bankman-Fried. Maar het was Garry 
Wang, het technisch genie achter 
FTX, die in zijn eentje de software 
voor de beurs schreef om het idee 
te realiseren. Of hoe alle (snelle) 
techsuccessen een combinatie 
vereisen van commercieel inzicht en 
technisch vernuft.

3/ DE CHAOS
FTX was geen normale start-up. 
“Het was eerder een clubhuis dan 
een bedrijf”, zou een ex-werknemer 
er later over vertellen. Er was geen 
organigram, weinig medewerkers 

hadden een functietitel en Sam 
Bankman-Fried hield er een behoor-
lijk chaotische en weinig commu-
nicatieve managementstijl op na. 
Tijdens online meetings zat hij vaak 
te gamen. Het leek ook een rondrei-
zend circus. Het bedrijf verhuisde 
naar Hong Kong en vervolgens naar 
de Bahama’s omdat de crypto-wet-
geving daar sneller evolueerde.

4/ DE CASH & SEKS
FTX groeide mee met de bitcoin-
hausse. En dat bracht (heel) veel 
geld met zich mee. Sam Bankman-
Fried was op een bepaald moment 
(op papier) een van de rijkste men-
sen van deze planeet. Dat blijkt uit 
alles. Hij kocht de Chinese eigenaar 
van Binance, die een belang had in 
FTX, eigenhandig uit voor 2 miljard 
dollar. Hij had 100 miljoen dollar 
aan Twitter-aandelen die hij eigenlijk 
was vergeten. 

Maar zelf sliep Sam op een zitzak 
naast zijn bureau en liep hij de hele 
tijd rond in korte broek. Hij had ook 
een stiekeme relatie met Caroline 
Ellison, de CEO van Alameda 
Research, de vermogensbeheerder 
die gelieerd was aan FTX. Caroline 
zou hem later op het proces aan 
de galg praten. FTX bezweek eind 
2022 door een gebrek aan liquide 
middelen.

5/ DE DIEFSTAL & FRAUDE
Er is veel verdonkeremaand bij FTX. 
Zo zouden hackers bij FTX aan de 
haal zijn gegaan met 1 miljard dol-
lar. Werknemers zagen hun digitaal 
fortuin in rook opgaan. Uiteindelijk 
werd Sam Bankman-Fried zelf aan-
geklaagd. Hij had klantentegoeden 
doorgesluisd naar zijn investerings-
fonds Alameda Research, zonder 
de klanten daarvan op de hoogte 
te brengen. Het zou gaan om een 
bedrag van zowat 8 miljard dollar. 
Bij de liquidatie van FTX vielen de 

chaos en het wanbeleid op. “We 
hebben hier nog 170 miljoen op 
onze rekening staan. Wilt u die te-
rug?”, zo zei een crypto-investeerder 
laconiek.

In november vorig jaar werd Sam 
Bankman-Fried door de rechtbank 
schuldig bevonden aan fraude. 
De aanklager heeft het over ‘de 
grootste financiële fraude in de 
Amerikaanse geschiedenis’.  

Going Infinite van Michael Lewis 
beschrijft de opkomst en ondergang 
van deze bitcointycoon. Het is een 
tijdsdocument, ook al is het niet het 
beste boek van Lewis (dat waren 
Moneyball en Flitshandel – allebei 
ook met een hoog techgehalte). 
Maar de onwaarschijnlijke 
strapatsen van Sam Bankman-Fried 
maken veel goed.

Going Infinite  - De opkomst en ondergang 
van bitcointycoon Sam Bankman-Fried, 
Michael Lewis, ISBN: 9789021343082, 
2024, 384 pagina's.
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HOE KUNNEN WE DE MACHINE VERTROUWEN?

ARTIFICIËLE INTELLIGENTIE 
IN GEPERSONALISEERDE 
GEZONDHEID
De laatste jaren wordt artificiële intelligentie (AI) toegepast in vrijwel 
elk technologisch- of onderzoeksveld. De gepersonaliseerde of 
precisiegeneeskunde vormt hierop geen uitzondering. Hoewel AI 
veelbelovende voordelen biedt, rijzen er ook steeds meer bezorgdheden. 
Hoe kunnen we vertrouwen op resultaten die (deels) verkregen zijn via 
beslissingspaden waar geen mensen meer bij betrokken zijn?

Om deze vraag te beantwoorden, is het belangrijk om 
enkele concepten beter te begrijpen. Laten we eerst 
naar AI zelf kijken. AI is een breed vakgebied binnen de 
informatica dat verwijst naar computersystemen die 
ontwikkeld zijn om taken uit te voeren die doorgaans 

menselijke intelligentie vereisen. Het doel is 
om computersystemen in staat te stellen te 
redeneren, problemen op te lossen, natuurlijke 
taal te begrijpen, spraak te herkennen en 
afbeeldingen te begrijpen.
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Een deelgebied van AI is machine learning, een bena-
dering waarbij computersystemen automatisch kunnen 
leren en verbeteren zonder expliciete instructies te 
ontvangen. In plaats daarvan worden machine learning-
algoritmen getraind op grote hoeveelheden gegevens, 
waarbij patronen en structuren worden ontdekt om voor-
spellingen te doen of beslissingen te nemen. Machine 
learning gebeurt via verschillende methodes, zoals 
supervised learning, unsupervised learning en reinforce-
ment learning.

BEPALEND VOOR TOEKOMST
In de context van de gezondheidszorg wordt de evolutie 
in gepersonaliseerde zorg, ook bekend als gepersona-
liseerde geneeskunde of precisiegeneeskunde, steeds 
meer aanzien als bepalend voor de geneeskunde in de 
toekomst. Traditioneel worden patiënten behandeld vol-
gens algemene richtlijnen en protocollen die gebaseerd 
zijn op gemiddelde reacties en resultaten in een popula-
tie. Gepersonaliseerde gezondheidszorg streeft ernaar 
deze one-size-fits-all-benadering te vervangen door een 
meer op maat gemaakte aanpak.

Gepersonaliseerde gezondheidszorg houdt rekening met 
de individuele kenmerken van elke patiënt, zoals gene-
tische, omgevings- en levensstijlfactoren, medische ge-
schiedenis en andere relevante gegevens. Geavanceerde 
technologieën, zoals genetische sequencing, bio
markers, medische beeldvorming en digitale gezond-
heidsinformatie, spelen een cruciale rol om inzicht te 
verkrijgen in de unieke kenmerken van een patiënt.

AI is in gepersonaliseerde gezondheidszorg belangrijk 
door haar vermogen om enorme hoeveelheden gezond-
heidsgegevens te analyseren. Door het gebruik van AI 
kunnen patronen en correlaties ontdekt worden die vroe-
ger mogelijk onopgemerkt zouden blijven. Deze inzichten 
kunnen artsen helpen om beslissingen te nemen over 
diagnose, behandeling en preventie op basis van de in-
dividuele kenmerken van elke patiënt. AI kan ook helpen 
om ziekterisico’s te voorspellen, geschikte medicijnen te 
identificeren en behandelplannen te personaliseren.

VOORBEELDEN: BEELDEN EN GENOMICS
Een voorbeeld van AI-toepassingen in de geneeskunde 
is beeldvorming, zoals het gebruik van machine learning-
algoritmen om medische beelden zoals röntgenfoto’s, 
MRI-scans en CT-scans te analyseren. Deze algoritmen 
kunnen afwijkingen detecteren en helpen bij het stellen 
van diagnoses, waardoor de nauwkeurigheid en efficiën-
tie van radiologische interpretaties verbeteren.

Een ander gebied waar AI ongetwijfeld een grote rol 
gaat spelen, is genomics (en bij uitbreiding de volledige 
omics-onderzoeksbranche). Genetische sequencing

technologieën genereren enorme hoeveelheden geneti-
sche gegevens, en AI kan helpen bij het analyseren van 
deze gegevens om genetische varianten te identificeren 
die verband houden met ziekten. Dit kan leiden tot een 
beter begrip van genetische risico’s, de ontdekking van 
nieuwe therapeutische doelen en de ontwikkeling van 
gepersonaliseerde behandelingen.

“Door vrije toegang tot data kunnen  
resultaten beter gereproduceerd en dus 

gecontroleerd worden.”

Essentieel is natuurlijk om te kunnen vertrouwen op de 
resultaten en aanbevelingen van AI-systemen, vooral in 
de geneeskunde waar mensenlevens op het spel staan. 
De voorbeelden van AI-systemen die de bal volledig mis-
slaan, zijn goed gedocumenteerd. Zowel wetenschappers 
als wetgevers bogen zich al over dit probleem.

HOE VERTROUWEN VERGROTEN?
Verschillende benaderingen kunnen helpen om het 
vertrouwen in AI te vergroten. Ten eerste is er behoefte 
aan nauwkeurige validatie en evaluatie van AI-modellen 
met behulp van grote, diverse datasets en onafhan-
kelijke testsets. Het is belangrijk om de prestaties en 
beperkingen van AI-modellen in verschillende populaties 
en omstandigheden te begrijpen. Er moeten duidelijke 
protocollen afgesproken worden. Aangezien het hier om 
een medische context gaat, volstaat het niet om deze 
testen alleen technisch te valideren. Uitgebreide klinische 
studies moeten de toepasbaarheid en validiteit van de 
systemen aantonen.

Een zorg bij het ontwikkelen van ML-modellen is het 
ongewild introduceren van biases. Dit zijn systematische 
fouten of vertekeningen die aanwezig zijn in de gege-
vens. Zulke biases kunnen leiden tot onnauwkeurige of 
scheve representaties van bepaalde groepen of fenome-
nen, wat mogelijk leidt tot bevooroordeelde resultaten 
of conclusies. Een voorbeeld hiervan is de slechtere 
werking van gezichtsherkenning bij mensen met een 
donkerdere huidskleur. Deze 
fout werd geïntroduceerd 
doordat de trainingsdata 
voornamelijk mensen 
met een lichtere 
complexie bevatte. 
AI-algoritmen 
worden getraind 
op basis van 
historische 
gegevens, en 
als die gegevens 
biases bevatten, 
kan dit leiden 
tot ongelijkheid en 
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onrechtvaardigheid in 
de gezondheidszorg. 

Het is cruciaal om 
dit zorgvuldig 
te controleren 
en hierop te 
corrigeren in de 
trainingsdata en 
algoritmen, om er-

voor te zorgen dat 
AI-systemen eerlijk 

en onpartijdig zijn en 
gelijke toegang tot zorg 

bevorderen.

Om gebalanceerde systemen te ontwikkelen, is er dus 
behoefte aan grote en goed gestructureerde datasets. 
Hierbij kunnen open data een rol spelen. Steeds meer 
stemmen gaan op om data gebruikt voor wetenschappe-
lijke doeleinden vrij beschikbaar te stellen. Het idee achter 
deze beweging is dat wetenschappelijke gegevens en 
onderzoeksresultaten openbaar moeten zijn, zodat andere 
onderzoekers en het brede publiek er gebruik van kunnen 
maken. Door vrije toegang tot de data kunnen resultaten 
ook beter gereproduceerd en dus gecontroleerd worden.

DILEMMA ROND PRIVACY
Dit brengt ons wel meteen bij een dilemma. Er moet 
ernstig nagedacht worden over het waarborgen van 
de privacy en beveiliging van medische gegevens. 
AI-systemen verwerken grote hoeveelheden gevoelige 
patiëntgegevens, en het is essentieel om strikte maat-
regelen te nemen om de vertrouwelijkheid van deze 
gegevens te waarborgen en misbruik te voorkomen. 
Robuuste gegevensbeschermingsprotocollen en 
strikte regelgeving, zoals de Algemene Verordening 
Gegevensbescherming in de Europese Unie, kunnen wel 
helpen om de privacy van patiënten te beschermen.

Er moet hier een moeilijk te handhaven balans gezocht 
worden. Zeker omdat AI het ook steeds gemakkelijker 
maakt om zelfs volledig geanonimiseerde data te 
de-anonimiseren. Er is een sterke behoefte aan ethische 
richtlijnen en regelgeving voor het gebruik van AI in de 
geneeskunde. Er moeten duidelijke richtlijnen en wetten 
opgesteld worden, zoals de Europese AI Act, om ervoor 
te zorgen dat AI-systemen ethisch verantwoord ontwik-
keld en toegepast worden.

Transparantie en interpretatie van AI-modellen zijn ook 
cruciaal. Er moet gewerkt worden aan methoden om AI-
modellen begrijpelijk en interpreteerbaar te maken voor 
artsen en clinici, zodat zij de redenering achter de beslis-
singen kunnen volgen en valideren. Dit kan bijvoorbeeld 
gebeuren met technieken zoals verklarende AI, waarbij 
AI-modellen ontworpen worden om uitleg te geven over 
hun besluitvormingsprocessen. Hoe complexer de syste-
men, hoe uitgebreider deze functionaliteit moet zijn.

“Wie is er verantwoordelijk als een AI-systeem 
een verkeerde diagnose stelt of een verkeerde 

behandeling aanbeveelt?”

Daarnaast is er discussie nodig over de verantwoordelijk-
heid en de aansprakelijkheid bij beslissingen genomen 
door AI-systemen. Wie is er verantwoordelijk als een AI-
systeem een verkeerde diagnose stelt of een verkeerde 
behandeling aanbeveelt? Het is belangrijk om een juri-
disch kader te ontwikkelen dat duidelijk de verantwoor-
delijkheden en aansprakelijkheid vastlegt, zowel voor de 
ontwikkelaars als de gebruikers van AI-systemen.

ONDERSTEUNEN EN NIET VERVANGEN
Tot slot dienen we de rol van AI in de geneeskunde te 
zien als een ondersteunend hulpmiddel voor artsen en 
clinici, en niet als een vervanging. AI kan waardevolle 
inzichten en aanbevelingen bieden, maar het is noodza-
kelijk dat de uiteindelijke beslissingen en verantwoor-
delijkheid bij de zorgverleners blijven liggen. Menselijke 
expertise, intuïtie en empathie blijven essentieel om 
hoogwaardige zorg te bieden aan patiënten.

Het gebruik van AI in de geneeskunde is veelbelovend. 
Het kan helpen om de diagnose, de behandeling en de 
preventie van ziektes te verbeteren. Maar er zijn ook 
uitdagingen en ethische overwegingen die aangepakt 
moeten worden zodat AI-systemen betrouwbaar, trans-
parant, ethisch verantwoord en rechtvaardig worden 
ingezet in de gezondheidszorg. Met strikte regulering, 
transparantie, validatie en evaluatie van AI-modellen, 
bescherming van de privacy en bewustwording van 
mogelijke biases, kan AI een waardevolle aanvulling zijn 
van de klinische praktijk.

Dit is een gastbijdrage van Jacob Verschueren voor SAI Update. Dit 
artikel schreef hij in het kader van een afstudeerproject toegepaste 
informatica aan de Karel de Grote Hogeschool (KdG).
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TIEN OM TE LEZEN

DE PAASBOEKENLIJST 
VAN SAI.BE
Elke vakantieperiode betekent voor velen eindelijk eens tijd om iets grondig 
te lezen. Mocht je nog inspiratie zoeken, dan raden we de volgende recente 
boeken aan in deze ‘SAI.BE-boekentips’. Alle aanbevolen boeken gaan over 
technologie in al haar facetten. De boeken zijn verkrijgbaar via Standaard 
Boekhandel in papieren versie of als e-book (en je geeft meteen een steuntje 
aan een lokale boekenwinkel). Doen.  
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TECHNOLOGIE TWIJFELT OOK 
Filip Van den Abeele, 608 blz.

Wetenschappelijke vooruitgang en 
technologische innovaties scheppen 
steeds meer welzijn en welvaart. Slimme 
stofzuigers en zelflerende grasmaaiers 
maken ons leven lichter en leuker. Fitbits 
en wearables volgen onze gezondheid 
op, terwijl intelligente pillen de levens-
verwachting gevoelig kunnen verhogen. 

Onze smartphone wijst de weg naar het beste restaurant, 
de kortste route en het spannendste boek. 

Weldra ontzorgt de zelfrijdende auto ons van stuurloos-
heid, filefrustratie en de tergende zoektocht naar een 
parkeerplaats. Artificiële intelligentie springt dan weer bij 
wanneer ons beperkte brein tekortschiet. En dankzij big 
data liggen verbluffende doorbraken in de geneeskunde, 
gezondheidszorg, maar ook op ons werk en in onze vrije 
tijd binnenkort binnen handbereik. 

Maar hoe gaan we om met de schaduwzijde? Hoe kan 
een zelfrijdende auto kiezen tussen het beschermen van 
zijn passagier of het aanrijden van een voorbijganger? 
Mag een robot op kinderen passen? Verlossen zelfleren-
de machines ons van saaie jobs of worden ze net een 
bedreiging op de arbeidsmarkt? En waar ligt de grens 
tussen big data en Big Brother? Dit boek stelt deze en 
andere vragen onverbloemd en met open vizier. Het staat 
stil bij de ethische dilemma’s van innovatie en laat zien 
dat ook technologie soms twijfelt.

 	 Volg als SAI.BE-lid op 28 maart gratis het webinar 
‘Technologie twijfelt ook’ met Filip Van den Abeele. 
Hier vind je alle info.

DE AI-REVOLUTIE
Maarten Sukel, 256 blz.

Met de komst van de schijnbaar alwe-
tende, vriendelijk pratende app ChatGPT 
is het voor iedereen onontkoombaar: 
kunstmatige intelligentie heeft zich de 
afgelopen jaren in een recordtempo 
ontwikkeld en we bevinden ons op een 
historisch kantelpunt. Van kunst tot 
geneeskunde, van onderwijs tot oorlog: 

overal kruipt kunstmatige intelligentie het leven binnen. 
En techbedrijven beconcurreren elkaar hevig om zo snel 
mogelijk nog nieuwere vormen op de markt te brengen. 

Wordt de mens ingehaald door zijn eigen creatie? Wat 
moeten we ervan denken als de ontwikkelaars zelf om 

een pauze gaan roepen? In een wereld waarin mensen en 
kunstmatige intelligentie samenleven, is één ding zeker: 
ze zal er heel anders uitzien dan de wereld van daarvoor. 
In het fascinerende boek De AI-revolutie beschrijft 
Maarten Sukel van binnenuit hoe de nieuwe technologie 
de samenleving verandert. AI doet de grenzen tussen 
werkelijkheid en fictie vervagen, kan stereotypes verster-
ken en meer ongelijkheid veroorzaken. Maar AI kan ook 
bijdragen aan de oplossing voor grootschalige problemen 
als klimaatverandering, vergrijzing en voedseltekorten. 
Kunstmatige intelligentie is kortom de grootste kans én 
de grootste uitdaging van deze eeuw. 

DIT WIL JE ÉCHT NIET WETEN
Huib Modderkolk, 288 blz.

“Ik wil dit eigenlijk niet weten”, krijgt 
onderzoeksjournalist Huib Modderkolk 
regelmatig te horen wanneer hij vertelt 
over de gevaren van moderne technolo-
gie. Diezelfde houding ziet hij bij bedrijven 
en de overheid. Als hij zelf doelwit wordt 
van een inlichtingenoperatie, ondervindt 
Modderkolk de gevolgen van die naïeve 

opstelling. Zijn daaropvolgende onderzoek brengt hem bij 
mensen die, soms met gevaar voor eigen leven, stap voor 
stap laten zien dat internet een magnifiek wapen is. 

Van Den Haag tot Sint-Petersburg en van Eindhoven tot 
Teheran stuit hij op angstaanjagende verhalen die nor-
maal verborgen blijven. Zo ontdekt hij waar onze meest 
intieme data belanden, waarom Nederland een risicovol 
detectiesysteem verspreidde en hoe ver China wereldwijd 
doordrongen is in kritieke systemen. Het is oorlog maar 
niemand die het ziet - een bloedstollende pageturner over 
de schaduwkanten van de online samenleving.

CHIPS: HOE DIGITALE TECHNOLOGIE 
DE WERELD VERBETERT
Pieter Van Nuffel en Jan Rabaey

In de jaren zestig vulde een computer 
een volledige zaal. Vandaag zit een veel-
voud van die rekenkracht in apparaatjes 
die zo klein zijn dat ze kunnen verdwijnen 
in onze omgeving of in ons lichaam. Dat 
komt door de verbluffende vooruitgang 
in chiptechnologie. Van je smartphone of 
auto tot een slimme pleister of een brein

implantaat: zowat alles draait op microchips. Die zijn niet 
alleen onmisbaar geworden in de elektronische appara-
ten die we dagelijks gebruiken, maar ze vormen ook de 
basis voor innovatie in tal van opkomende sectoren.

https://www.sai.be/event/details/257/technologie-twijfelt-ook/
https://www.sai.be/event/details/257/technologie-twijfelt-ook/
https://www.sai.be/event/details/257/technologie-twijfelt-ook/


36 SAI.BE

BOEKEN

Jaarlijks worden 1,15 biljoen chips verscheept of 145 per 
aardbewoner. Het toenemende strategische belang ervan 
heeft op het politieke wereldtoneel heel wat in beweging 
gezet. Wie technologische, economische en geopolitieke 
ontwikkelingen echt goed wil begrijpen, moet begrijpen 
welke sleutelrol chiptechnologie speelt. Dit boek biedt 
de lezer een inzichtelijke kijk in het complexe en sterk 
vervlochten ecosysteem van de chipindustrie.

HOMO FUTURIS: HOE VLAAMSE TECHNOLOGIE ONS 
LEVEN ZAL VERANDEREN
Tim Van Steendam, Lieven Scheire, Peter Hinssen, 157 blz.

Technologie is niet meer weg te denken 
uit ons leven en de impact ervan zal de 
komende jaren alleen maar toenemen. 
Moeten we ons hier zorgen over maken? 
Neen, want als we deze innovaties op 
de juiste manier gebruiken, zullen ze ons 

alleen maar ten goede komen. Wat meer is, Vlaanderen be-
vindt zich in het middelpunt van deze evolutie. Onze regio 
behoort tot de wereldtop op het gebied van wetenschap-
pelijke innovatie en daar mogen we zeker trots op zijn. 

Tim Van Steendam duikt in Homo Futuris in de wonderlijke 
techwereld van eigen bodem. Aan de hand van gesprekken 
met diverse belanghebbenden en concrete situaties vertelt 
hij hoe die elk van onze levens zal beïnvloeden. Van drone-
boeren, interactieve klaslokalen en inslikbare scanners tot 
digitale tweelingen met een hondje!

CONFIGURATIEMANAGEMENT: 
WIJZIGEN ZONDER CHAOS
Ir. R. Reefman, 354 blz.

Configuratiemanagement: wijzigen 
zonder chaos beschrijft hoe je een wijzi-
gingsproces inricht, zodat alle datasets 
gedurende de gehele lifecycle van het 
product of de service betrouwbaar 
blijven. Betrouwbaar houdt in dat alle 
bij het product en de service betrokken 

datasets altijd coherent zijn met elkaar. Binnen dit proces 
kun je wijzigingen zodanig uitvoeren dat het alleen om 
verbeteringen gaat en dat correctieve acties niet meer 
nodig zijn. 

De ruggengraat van het wijzigingsproces is de configu-
ratie. De configuratie is een hiërarchische itemstructuur 
met datasets en bevat alle informatie over het product of 
de service. Configuratiemanagement (CM) is het mana-
gen van deze structuur gedurende de levensduur van het 
product of de service. Een configuratie heb je nodig om 
bij een wijziging van een item te bepalen wat de conse-
quenties zijn, en welke andere items 

(datasets) daardoor ook wijzigen. Met een goed ingericht 
CM-systeem zijn de antwoorden op deze vragen altijd 
te geven en worden chaotische situaties voorkomen. 
Configuratiemanagement is van belang voor organisaties 
die producten ontwikkelen en/of services leveren en die 
continu (willen) verbeteren. 

Dit boek is geschreven vanuit een industrieel perspectief, 
maar bedoeld voor het management van alle organisa-
ties die continu willen verbeteren, ook de overheden. Het 
boek behandelt CM in de breedste zin van het woord. De 
kernprocessen van CM en de toepassing ervan worden 
uitgebreid belicht. Ook komen thema’s aan bod waarin 
CM een rol van betekenis kan spelen, zoals compliance, 
contracten en de Extended Enterprise. Daarnaast wordt 
besproken wat CM kan betekenen voor de vakgebieden 
bouw & constructie, softwareontwikkeling, kennis
management en maintenance.

CODE DEPENDENT: 
LIVING IN THE SHADOW OF AI
Madhumita Murgia, 320 blz.

Dit boek is in het Engels geschreven. 
Het is een meeslepend onderzoek naar 
de wereld die gecreëerd wordt door 
computeralgoritmen en de invloed 
ervan op individuen, van de werknemers 
over de hele wereld die systemen voor 
artificiële intelligentie voeden met 
gegevens tot de schokkende, vaak mys-

terieuze invloed van algoritmen op ons eigen gedrag, als 
consumenten en burgers.

AI, DE HYPE VOORBIJ: 
ALLES WAAR WE OM GEVEN BETER MAKEN
Jackie Janssen, 200 blz.

AI, de hype voorbij erkent de mogelijkhe-
den die artificiële intelligentie (AI) biedt, 
maar kijkt ook verder naar het potentieel 
om organisaties van grond af aan te 
transformeren. Het boek gaat dieper 
in op alledaagse toepassingen van AI, 
zoals navigatiesystemen in auto's en ge-
personaliseerde aanbevelingssystemen 
op streamingplatforms. 

Aan de hand van persoonlijke verhalen en praktijkvoor-
beelden schetst het boek een positief beeld van de 
toekomst door de immense kansen die AI biedt voor 
organisaties. Denk hierbij aan verbeterde efficiëntie, klan-
tenservice op maat en baanbrekende innovaties. Dit boek 
dient als een gids voor iedereen die de impact van AI in 
de organisatie wil begrijpen en maximaal wil benutten.
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AI AND MACHINE LEARNING FOR CODERS: 
A PROGRAMMER'S GUIDE TO ARTIFICIAL 
INTELLIGENCE
Laurence Moroney, 390 blz.

Dit boek is in het Engels geschreven. 
Als je een carrièreswitch wilt maken 
van programmeur naar AI-specialist, is 
dit een goed vertrekpunt. Dit inleidende 
boek is gebaseerd op de succesvolle 
AI-cursussen van Laurence Moroney en 
biedt een hands-on, code-firstaanpak 

om je te helpen zelfvertrouwen op te bouwen, terwijl je de 
belangrijkste onderwerpen leert. 

Je zult begrijpen hoe je de meest voorkomende scena-
rio’s in machine learning toepast, zoals computer vision, 
natural language processing (NLP) en sequentiemodelle-
ring voor web, mobiel, cloud en embedded runtimes. De 
meeste boeken over machine learning beginnen met een 
weinig bemoedigende hoeveelheid wiskunde. Deze gids 
is gebaseerd op praktische lessen waarmee je direct met 
de code aan de slag kunt. Je leert:

•	 Hoe je modellen bouwt met TensorFlow met skills die 
werkgevers willen

•	 De basis van machine learning door te werken met 
codevoorbeelden

•	 Hoe je computer vision toepast, inclusief 
featuredetectie in afbeeldingen	

•	 Hoe je NLP gebruikt om woorden en zinnen te 
tokeniseren en rangschikken

•	 Methodes om modellen in Android en iOS te embedden
•	 Hoe je modellen op het web en in de cloud plaatst met 

TensorFlow Serving

DE RUWE DIAMANT
Steven Van Belleghem, 272 blz.

Hoewel veel bedrijven klantgericht willen 
zijn, slagen slechts weinige erin de klant 
echt tevreden te stellen. De sleutel tot 
succes is een klantgerichte cultuur: een 
cultuur waar zowel de leiders als de 
medewerkers van een organisatie zich 
op elk moment bewust zijn van hun rol 
tegenover de klant.

Binnen klantgerichte organisaties is iedereen zich ter-
dege bewust van zijn verantwoordelijkheden. Als gevolg 
van dit bewustzijn werken deze bedrijven hard om hun 
klantgerichtheid verder optimaliseren. Zo polijsten ze hun 
‘ruwe diamant’ tot een prachtig glanzend juweel. De ruwe 
diamant toont je in meer dan honderd tips hoe je een 
klantgerichte bedrijfscultuur opbouwt.

WANTED
Technology 
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Data&AI, Chatbot,

Security, Cloud, Mobile, …
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ALT – TAB

“Veel bedrijven zijn voorzichtiger 
geworden met het kopen van 
software. Ze hebben veel software 
gekocht in 2021 en 2022, 
waarschijnlijk zelfs te veel.” 		

	 Felix Van de Maele, CEO van Collibra, in De Tijd.

“It’s often more about using people wisely 
and prioritizing things correctly than just 
not having enough people.”

	 Steve Purser, Chief Technology Officer, over het tekort aan IT’ers en 
securityprofessionals in de SAI.NT-podcast van SAI.

“Microsoft en OpenAI draaien nog 
altijd flink verlies aan ChatGPT. 
De enige die vandaag goed geld 
verdient aan Gen AI is Nvidia.”

	 Vlad Galabov, analist bij onderzoeksbureau Omdia,  
in Data News.

“Artificial intelligence moeten we zien als 
een aanvulling die ons ondersteunt. We 
moeten wat minder denken dat het ons 
leven omvergooit. Of dat je de boot zou 
missen als je niet instapt.”

	 Ruud Pieterse, chief architect bij DXC Technology, op Computable.be.

“Gebrek aan data blijkt vaak een hinderpaal 
voor bedrijven om de stap naar ESG te 
zetten. Met als risico dat ze uiteindelijk 
weinig of niks doen. Het is dan een 
kwestie van data verzamelen en starten.” 

	 Saartje Verbeke, Lifelong Learning Manager bij Guberna, tijdens 
het SAI.BE-webinar over de impact van  Environmental, Social & 
Governance (ESG) voor IT.

“Een DHL-pakket wordt beter 
opgevolgd dan een menselijke 
patiënt. Eigenlijk is dat niet 
normaal. De toekomst van de 
gezondheidszorg wordt dan ook:  
24 uur op 24 opvolgen.”

	 Healthcare futurist Koen Kas op een event  
van Veeam over de toekomst van e-health.

OPVALLENDE QUOTES

“In de eerste vijf minuten dat een hack 
of ransomwareaanval gebeurd is, 
creëren eigen medewerkers van een 
organisatie vaak meer schade dan de 
hacker zelf aanrichtte.”

	 Edwin Weijdema, Field CTO EMEA & Lead Cybersecurity Technologist 
bij Veeam, op datzelfde event over e-health.

https://www.sai.be/account/profiel/podcast/
https://www.sai.be/event/details/240/de-impact-van-esg-op-it/
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ADVERTEREN IN SAI UPDATE?

Stuur een mail naar  
communicatie@sai.be

INTERESSE IN ONS PRIJSVOORDELIG LIDMAATSCHAP?
Kijk op www.sai.be/pagina/lidmaatschap/
Voor de bestaande leden: de meldingen voor het vernieuwen van het SAI.BE-lidmaatschap 
zijn begin november uitgestuurd. Aarzel niet om je lidmaatschap te verlengen. 
Ook nieuwe SAI.BE-leden zijn uiteraard altijd welkom.

COLOFON
Werkten mee aan dit nummer: William Visterin (coördinatie), Robin Van den Bogaert, Stef Gyssels, Michael Hoeykens en Marc Vael.

VOLGENDE EVENTS VOOR SAI.BE

25 
APR 
2024

28 
MEI 
2024

4 
JUN 
2024

14 
MEI 
2024

29
&
30 
MEI 
2024

30 
MEI 
2024

Online – 13.00 – 14.00 uur

 
IT-PROFESSIONALS ALS 
DOELWITTEN EN ALS 
EVANGELISTEN ROND 
CYBERSECURITY 
Online event
Meer info vind je hier

Online – 13.00 – 14.00 uur

TECHNOLOGIE TWIJFELT OOK
Online event
Meer info vind je hier

Online – 13.00 – 14.00 uur

 
SMART CONTRACTS & 
BLOCKCHAIN SECURITY
Online event
Meer info vind je hier

Online – 13.00 – 14.00 uur

 
API SECURITY VANDAAG  
EN MORGEN
Online event
Meer info vind je hier

Partner event

 
CYBERSEC EUROPE
Brussels Expo
Meer info vind je hier

Partner event

  
DATA NEWS AWARDS 
Brussels Expo
Meer info vind je hier

Voor nieuwe events: 
neem zeker een kijkje op 

WWW.SAI.BE

Beluister hier ook de extra edities van SAI.NT, de podcast 
van SAI.BE. De SAI.NT-podcast bespreekt de laatste thema’s 
en actualiteit binnen het IT- en technologielandschap.

https://www.sai.be/pagina/lidmaatschap/
https://www.sai.be/event/details/258/it-professionals-als-doelwitten-en-als-evangelisten-rond-cybersecurity/
https://www.sai.be/event/details/257/technologie-twijfelt-ook/
https://www.sai.be/event/details/260/smart-contracts-blockchain-security/
https://www.sai.be/event/details/259/api-security-vandaag-en-morgen/
https://www.sai.be/event/details/254/partner-event-cybersec-europe/
https://www.sai.be/event/details/255/partner-event-datanews-awards-for-excellence-2024/
https://www.sai.be/account/profiel/podcast/
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NEEM CONTACT OP
voorzitter@sai.be

MEER WETEN OF LID WORDEN?
Ga naar  www.sai.be/pagina/lidmaatschap/
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