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Wat is web scraping?

e Web scraping = web harvesting = web data extraction = web data mining

o Het bouwen van een software agent om gegevens van het web te downloaden, ontleden, en
organiseren in een geautomatiseerde opstelling

o Of:inplaats van zelf in een web browser rond te surfen en interessante gegevens te
kopiéren-plakken: laat het door een computer doen

e Vanongestructureerde data op het web -> naar gestructureerde data
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Wat is web scraping?

R-0.B-0.T. Comics

e Web scrapingis zo oud als het Internet zelf
e Enzelfseerder: “screenscraping”

e Van “scraping” naar “robotic process automation”?

"HIS PATH-PLANNING MAY BE
SUB-OPTIMAL, BUT IT'S GOT FLAIR."
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Web scraping: waarom

e Hetweb bevat een weelde aan data
o ldeale voedingsbodem voor big data en analytics

o Maar: ongestructureerd

o  Web browsers zijn goed in het weergeven van deze ongestructureerde “soep”, maar hoe krijgen

we dit gestructureerd?

o Voor aanleggen en verrijken van gegevens, automatiseren van processen, binnenhalen van open

data bronnen, ...
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Web scraping: waarom

e “Waarom niet viaeen API?”
o Twitter, Facebook, LinkedIn, and Google
o Gaeerstvoor deze optie
e Maar
o  Website biedt geen APl aan
o De APl is kostelijk (en publieke website niet)

o De APlis “rate limited”: slechts n verzoeken per seconde, per dag, per gebruiker, ...

o De APl stelt niet alle gewenste gegevens bloot
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Web scraping: waarom
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Voorbeelden

o “We Feel Fine, Jonathan Harris en Sep Kamvar
o  Web scraper voor blogs om op zoek te gaan naar zinnen beginnende met “I feel”

i feel bad for tai(ing it

Apr 27,2006 / from somgone:
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Voorbeelden

e “Using big data to predict suicide risk among Canadian youth”, SAS

o  Webscraper blogs, Twitter, en andere sociale media

Team members Horne, plus Tim Trussell, Manager Presales Specialist, Data Sciences, both of whom have health care backgrounds, and
data scientists Marie Soehl and Jos Polfliet, who did the programming, collected 2.3 million tweets and used text mining software to
identify 1.1 million of them as likely to have been authored by 13 to 17 year olds in Canada by building a machine learning model to

predict age, based on the open source PAN author profiling dataset. Their analysis made use of natural language processing, predictive
modelling, text mining, and data visualization.
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Voorbeelden

e “The Billion Prices Project: Using Online Prices for Measurement and Research”
o http://www.nber.org/papers/w22111

Web scraping was used to collect a data set of online price information which was used to construct a robust daily price index for
multiple countries.
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Voorbeelden

e “Predicting selfie success”
o http://karpathy.github.io/2015/10/25/selfie/

Train a deep learning model based on scraped images from Tinder and Instagram together with their “likes” to predict whether an

image would be deemed “attractive”.
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Voorbeelden

o Lyst
o http://talks.lystit.com/dsl-scraping-presentation/

A London based online fashion marketplace, scraped the web for semi-structured information about fashion products and then applied
machine learning to present this information cleanly and elegantly for consumers from one central website.
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Voorbeelden

Competitor analytics
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Voorbeelden

e HR analytics

The San Francisco based hiQ startup specializes in selling employee analyses by collecting and examining public profile information, for
instance from LinkedIn (who was not happy about this but was so far unable to prevent this practice following a court case).
https://www.bloomberg.com/news/features/2017-11-15/the-brutal-fight-to-mine-your-data-and-sell-it-to-your-boss
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Voorbeelden

e Finance

Scouring emails for such nuggets of information is just the tip of the “alternative data” iceberg. Almost everything we do leaves a digital
fingerprint, which can be scraped, aggregated and sold to investment firms looking for tradable signals, or to use the jargon —

market-beating “alpha”.
https://www.ft.com/content/08a22da8-b587-11e6-ba85-95d1533d%a62

Extracting embedded alpha
in social and news data

The Trading Show Chicago 2017
May 17,2017

Arun Verma, Ph.D.
Quantitative Research Solutions

@ArunVermaQuant
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Voorbeelden

e Fraud analytics

| Josh GEEEEID

Conna lite my fuckin car on fire and collection insurance on it....
a Like - Comment - 9 hours ago via BlackBerry
&5 Chris @D likes this.

Dexter -First rule of insurance fraud: Don't post

a about it on Facebook.

4 hours ago - Like

Write a comment...
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Voorbeelden

e Web scrapingvoor...

o Downloaden en analyseren jaarrekeningen Nationale Bank en Kruispuntbank Ondernemingen
voor voorspellen vroeg faillissement

o Scrapen van job sites om trends binnen data science tooling te analyseren

o  Scrapen nieuwsartikels om sentiment analyse rond Bitcoin te verrichten

o Scrapen nieuwsartikels om biased versus unbiased nieuwsbronnen te analyseren
o Scrapen Amazon recensies voor sentiment analyse

o  Scrapen filmsite voor bouwen recommender systeem
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Technologie



Bouwstenen

HTTP client

o Ondersteuning voor GET, POST en andere methods

o Ondersteuning voor URL parameters

o  Ondersteuning POST data

o Ondersteuning wijzigen headers

o Ondersteuning voor cookies

o Extra’s: meesturen JSON data, HTTP auth, file uploads

o  Op programmeer/eur-vriendelijke wijze

25



Bouwstenen

GET /docs/index.html HTTP/1.1 Request method, url, versie

Host: www.example.com Request headers (host is verplicht)
Accept: image/gif, image/jpeg, */*

Accept-Language: en-us

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)

Blanko lijn
HTTP/1.1 200 OK Versie, status code en bericht
Date: Sat, 3 Mar 2018 08:56:53 GMT Response headers
Server: Apache/2.2.14 (Linux)
Last-Modified: Sat, 20 Nov 2017 07:16:26 GMT
Accept-Ranges: bytes
Content-Length: 44
Connection: close
Content-Type: text/html

Blanko lijn
<html><body><h1>It works!</hl></body></html> Response content
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Bouwstenen

e HTML parser

o Niet: reguliere expressies
o Van HTML soup naar een georganiseerde structuur

o Opzoeken via CSS selector queries, HTML-boom, XPath

e Andere:

o Javascript parser
o Databank

(@)
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Overzicht

e Doe-het-zelf
o Python

o Andere: Java, R, JavaScript

e Commerciele tools
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Python

e HTTPcclient

o urllib (standaard module) (urllib en urllib2 in Python 2): nogal vervelend en “verbose” in gebruik
(sommige functies nog steeds handig, echter)

o httplib2, urllib3: goede alternatieven, maar ook vrij “low level” met heel wat “boilerplate”
o requests: de kampioen!

o grequests of aiohttp: voor wie het echt asynchronous moet zijn
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Python

import urllib.parse
import urllib.request

url = "http://www.webscrapingfordatascience.com/postform2/’

formdata = {
'name': 'Seppe',
'gender': 'M',
‘pizza': 'like',
"haircolor': 'brown',

'comments’:

data = urllib.parse.urlencode(formdata).encode("utf-8")
req = urllib.request.Request(url, data)

response = urllib.request.urlopen(req)

text = response.read()

print(text)

import requests
url = "http://www.webscrapingfordatascience.com/postform2/"'

formdata = {
'name': 'Seppe’,
‘gender': 'M',
'pizza': 'like’,
"haircolor': 'brown',

[

'comments':

text = requests.post(url, data=formdata).text

print(text)
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Python

e “HTTP for Humans”

http §on humans

® requests

o Zeer populair, uitstekende documentatie, goede snelheid

o http://docs.python-requests.org/en/master/

o Uitgebreide functionaliteit: Keep-Alive, sessies voor eenvoudig cookie-beheer, SSL
ondersteuning, automatische content decoding, HTTP auth ondersteuning, gzip ondersteuning,
proxy ondersteuning, Unicode by default, streaming downloads
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Python

e HTML parser

o BeautifulSoup: een APl bovenop een parser-engine (Ixml, html5lib, of de ingebouwde
html.parser)

m Vrij makkelijk in gebruik, maar komt wel met enkele gotcha’s (selectie op basis van CSS selectors,
combinatie van meerdere filters)

m Overhead zorgt ervoor dat men op termijn vaak rechtstreeks Ixml of html5lib gebruikt

m  Maar desalniettemin een populair (en prima) keuze

m  https://www.crummy.com/software/BeautifulSoup/bs4/doc/
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Python

import requests
from bs4 import BeautifulSoup

url = 'https://en.wikipedia.org/w/index.php?title=List_of_Game_of_Thrones_episodes&o1ldid=802553687"
html_soup = BeautifulSoup(requests.get(url).text, 'html.parser')

episodes = []

ep_tables = html_soup.find_all('table', class_='wikiepisodetable')
for table in ep_tables:
headers = []
for header in table.find_all('th'):
headers.append(header.text)
for row in table.find all('tr'):
values = []
for col in row.find_all('td"):
values.append(col.text)
if values:
episode_dict = {headers[i]: values[i] for i in range(len(values))}
episodes.append(episode_dict)



Python

{'No.\noverall': '1‘,

'No. in\nseason':

Winter Is Coming"',

'Title': 'Tim Van Patten',

'Directed by'
'"Written by':

: 'David Benioff & D. B. Weiss',

'April\xa017,\xa02011\xa0(2011-04-17)",

'Original air date': '2.22[20]'}

{'No.\noverall': '2', 'No. in\nseason':

'"Written by':

'April\xa@24,\xa02011\xa6(2011-04-24)",

'Original air date':

The Kingsroad"', 'Title': 'Tim Van Patten’,

'2.20[21]'}

'Directed by':

'David Benioff & D. B. Weiss',
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Python

import requests
from bs4 import BeautifulSoup

url = 'https://en.wikipedia.org/w/index.php?title=List_of_Game_of_Thrones_episodes&o1ldid=802553687"

html_soup = BeautifulSoup(requests.get(url).text, 'html.parser')
episodes = []

ep_tables = html_soup.find_all('table', class_='wikiepisodetable')
# of: ep_tables = html_soup.select('table.wikiepisodetable")

for table in ep_tables:
headers = []
for header in table.find_all('th'):
headers.append(header.text)
for row in table.find_all('tr'):
values = []
for col in row.find_all('td'):
values.append(col.text)
if values:
episode_dict = {headers[i]: values[i] for i in range(len(values))}
episodes.append(episode_dict)
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Python

Meer HTML parsers

(@)

@)

(@)

Reguliere expressies: voor de extra opschoning en extractie (!)

parse (https://pypi.python.org/pypi/parse): “het omgekeerde van format()”:

m search('Age: {:d}\n', 'Name: Rufus\nAge: 42\nColor: red\n')

pyquery (http://pyguery.readthedocs.io/en/latest/): “opzoekingen in jQuery-stijl”

)

parse (https://parsel.readthedocs.io/en/latest/): “opzoekingen met XPath en CSS selectors’

... incombinatie met BeautifulSoup: voor uitzuiveren gevonden informatie

...of met Ixml, htmlI5lib
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Python

JavaScript zorgt voor problemen
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Python

e Ofjuist niet?
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Python

import requests Zelfs geen HTML parser nodig, bedankt JavaScript!
import json

url = "https://www.axabank.be/api/nl/agency/search’
params = {'lat': '50.8798438', 'lng': '4.700517600000012', 'r': '20'}

r = requests.get(url, params=params)
data = json.loads(r.text)

print(data[ 'SearchResults'][:3])

[{'ID": "12765', 'Name': 'Financial Request', 'Url': '/nl/kantoren/financial-request', 'Location': '©.8 km van uw locatie’,
'Address’': 'Kon. Leopold I-straat 4, 3000 LEUVEN', 'Phone': '016238925', 'Latitude': '50.8785', 'Longitude': '4.70778', 'Distance’:
0.8, 'IsPreferredAgency': False, 'ZipCode': '3000'},

{'ID': '12560', 'Name': 'Dezeure & Demoulin', 'Url': '/nl/kantoren/dezeure-demoulin', ‘'Location': '1.6 km van uw locatie’,
'Address’': 'Albert Woutersstraat 13B, 3012 WILSELE', 'Phone’': '©16229813', 'Latitude': '50.894', 'Longitude': '4.69993', 'Distance’:
1.6, 'IsPreferredAgency': False, 'ZipCode': '3012'},

{'ID': '13087', 'Name': 'Advieskantoor Kockaerts', 'Url': '/nl/kantoren/advieskantoor-kockaerts', 'Location': '3.5 km van uw
locatie', 'Address': 'Aarschotsesteenweg 133C, 3012 WILSELE', 'Phone': '016443982', 'Latitude': '50.9092', 'Longitude': '4.71277',
'Distance': 3.5, 'IsPreferredAgency': False, 'ZipCode': '3012'}]
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Python

Maar het is niet altijd zo simpel

(@)

@)

Wanneer JavaScript te complex wordt

Complexe cookie-mechanismes die te lastig worden om te reverse-engineeren
Complexe login-portalen

Browser checks

Scraping gebaseerd op de “render” van de website (b.v. screenshots)

...dan moeten we een volledige browser aansturen
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Python

Selenium

(@)

“Web browser automation framework”

https://www.seleniumhg.org/

Meer dan alleen Python: Java, C#, R, Ruby, ...

En met verschillende browsers (Chrome, Firefox, ...)
Krachtig, maar komt met een serieuze overhead
lets moeilijker onder de knie te krijgen

Niet langer HTTP en HTML, maar: “zoek een veld, vul dit in, klik met de muis, ...”
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Python

from selenium import webdriver
from selenium.webdriver.support.select import Select
from selenium.webdriver.common.keys import Keys

url = '"http://www.webscrapingfordatascience.com/postform2/"’

driver = webdriver.Chrome()
driver.implicitly wait(10)
driver.get(url)

driver.find_element_by_name('name').send_keys('Seppe')
driver.find_element_by_css_selector('input[name="gender"][value="M"]").click()
driver.find_element_by name('pizza').click()

driver.find_element_by_name('salad').click()
Select(driver.find_element_by_name('haircolor')).select_by_value('brown')
driver.find_element_by_name('comments').send_keys(['First line', Keys.ENTER, 'Second line'])

driver.find_element_by_tag name('form').submit()
# Of: driver.find_element_by_css_selector('input[type="submit"]"').click()

input('Press ENTER to close the automated browser')
driver.quit()
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Python

e Andere opties
o Selenium Studio: een IDE voor het bouwen van scrapers (verouderd en vrij onbruikbaar)

o  MechanicalSoup (http://mechanicalsoup.readthedocs.io/en/stable/) als vervanging voor het
oudere Mechanize: maar ondersteund geen JavaScript

o  Scrapy (https://scrapy.org/): uitgebreid pakket voor het schrijven en beheren van crawlers

m  Ondersteuning voor logging, deployment in the “Scrapy Cloud”

m JavaScript ondersteunt via “Splash”, maar lastiger om aan de praat te krijgen

e requests + BeautifulSoup / Ixml / pyquery of Selenium blijven aan te raden
keuzes
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Andere talen

Andere talen

O

@)

@)

R: rvest of Selenium

C# en Java: Selenium

JavaScript: PhantomJS (kan gebruikt worden als “browser” in combinatie met Selenium),
Nightmare, SlimerlJS, CasperJS

Doch nu grotendeels vervangen door Puppeteer
(https://github.com/GoogleChrome/puppeteer): high-level JavaScript API voor headless

Chrome
m  https://intoli.com/blog/running-selenium-with-headless-chrome/

m  https://pypi.python.org/pypi/pyppeteer

m  https://github.com/ariva/phantomis/issues/15344: Archiving the project: suspending the development
m  Gelijkaardig project voor Firefox bestaat

m Development met Selenium vaak met de “gewone Chrome”, dan in productie naar Puppeteer
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Andere tools

e Command line tools

o https://httpie.org/

o  https://curl.haxx.se/

e Proxy tools

o  http://www.squid-cache.org/

o https://www.telerik.com/fiddler

e Caching

o http://cachecontrol.readthedocs.io/en/latest/
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Commerciéle tools

e Browser plugins
o  https://portia.scrapinghub.com
o  https://www.parsehub.com
o  Vaak zeer beperkt, goed voor simpele one-off scraping opdrachten, maar kan ook in enkele regels code, geen
ondersteuning voor moeilijkere workflows

e Complete pakketten
o  https://www.kofax.com/data-integration-extraction
http://www.fminer.com/
https://dexi.io/
Vaak aantrekkelijk in termen van opstellen workflow
Maar: duurder, workflows vereisen evenzeer onderhoud, gebruikte browser-engines niet altijd even robuust,
wanneer websites geavanceerde detectie-mechanismes toepassen onmogelijk om te omzeilen, en onderliggend
worden vaak selectie-regels aangemaakt die erg precies en dus zeer gevoelig zijn t.0.v. website-wijzigingen
o  Maturiteit team en visie in overweging nemen!

o O O O
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Beheersaspecten
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Web scraping als onderdeel data science?

e Model train, of model run?

Scraping
hier?
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Web scraping als onderdeel data science?

e Eenone-shot project waar scraping van pas kan komen voor verzamelen

externe data?
o Daniser meestal geen probleem in termen van onderhoud en automatisering

e Of: een predictief model dat in gebruik zal genomen worden?
o Worden er variabelen gebruikt die ververst moeten worden?
o Extradruk op het productie-model!
o Hoe lang blijft de data geldig? Hoe snel moeten we ingrijpen als de data onbeschikbaar wordt?
Hoe lang zal het model worden gebruikt? Hoe mission-critical is het model?
o Dataquality: GIGO principle: bouw zoveel als mogelijk cleaning in de scraping-setup
o Zelfde vragen voor rapportering-gerichte projecten

e Denk niet te snel: “als we maar Facebook’s data hadden”
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Het kat-en-muis spel

Websites gaan bijzonder ver in het afblokken van scrapers

Ontwijkmechanismes

o

“Fake” zo veel als mogelijk: User Agent, Referer, andere headers, cookies, ... soms diepgaande wijzigingen nodig
in code!

Maak gebruik van proxy’s of de cloud (Google Cloud, AWS): maar niet alle providers houden evenzeer van
scrapers!

Timing en retry-mechanismen

Captcha’s: http://www.deathbycaptcha.com, OCR systemen, deep learning

Ul profilers (snelheid van typen, muiskliks, scrollgedrag, ...)

Soms is een web server gewoon “raar” (“?a=34&b=35" v.s. “?bh=35&a=34", header volgordes, cookie volgordes,
dubbele headers, etc...)
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Het kat-en-muis spel

Using CNTK backend
Selected GPU[@] GeForce GTX 980M as the process wide default device.

Train on 1665 samples, validate on 555 samples

Epoch 1/10
32/1665 [tviinnienienennnennennnnnnns ] - ETA: 36s - loss: 3.0294 - acc: 0.0312
B4/1665 [>.iiiiiiiiiennnneerennnnnens ] - ETA: 22s - loss: 5.1515 - acc: 0.0312
[...]
1600/1665 - ETA: 0s - loss: 7.6135e-04 - acc: 1.0000

- ETA: 0s - loss: 8.3265e-04 - acc: 1.0000
- ETA: 0s - loss: 8.2343e-04 - acc: 1.0000
- 3s 2ms/step - loss: 8.2306e-04 - acc: 1.0000 - val_loss: 0.3644 - val_acc: 0.9207
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Het kat-en-muis spel

e https://blog.shapesecurity.com/2015/01/22/detecting-phantomjs-based-visitors/
e https://intoli.com/blog/making-chrome-headless-undetectable/
e http://antoinevastel.github.io/bot%20detection/2017/08/05/detect-chrome-headless.html

if(navigator.plugins.length == 0) {
console.log("It may be Chrome headless");

}

var canvas = document.createElement('canvas');
var gl = canvas.getContext('webgl');

var debugInfo = gl.getExtension('WEBGL_debug_renderer_info');
var vendor = gl.getParameter(debugInfo.UNMASKED_VENDOR_WEBGL);
var renderer = gl.getParameter(debugInfo.UNMASKED_RENDERER_WEBGL);

if(vendor == "Brian Paul" && renderer == "Mesa OffScreen") {
console.log("Chrome headless detected");

}


https://blog.shapesecurity.com/2015/01/22/detecting-phantomjs-based-visitors/
https://intoli.com/blog/making-chrome-headless-undetectable/
http://antoinevastel.github.io/bot%20detection/2017/08/05/detect-chrome-headless.html

Het kat-en-muis spel

7,

Checking your browser before accessing example.com

This process is automatic. Your browser will redirect to your requested content shortly.

Please allow up to 5 seconds. ..

DDoS protection by CloudFlare
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Scraping of crawling?

e “Wewillen eenscraper die automatisch op het web op zoek gaat naar
informatie over x...”

o  Gewoon links volgen? Maar: moeilijk om op te zetten en te beheren!
o API’'s hier een nuttige meerwaarde

o B.v.voor nieuws: https://newsapi.org/ en https://webhose.io/news-api

m http://newspaper.readthedocs.io/en/latest/ en https://github.com/fhamborg/news-please

e Elke scraper en crawler is gedoemd om te crashen (site gaat plat, voert wijziging
uit, blokkeert de scraper, ...)

o Vereist grondige codeer-aanpak en structuur
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Legale aspecten

“LinkedIn and Microsoft executives, were understandably not so very happy with this state of affairs. The data belonged to
Linkedln, so they thought, and a cease and desist order was sent out to request hiQ to stop scraping LinkedIn's data, as well as
various technical measures were implemented to keep hiQ Labs' bots out.”

“In 2014, Resultly, another start-up providing a shopping app which constructs a catalog of items for sale by scraping various
retailers, accidentally overloaded the servers of the TV retailer QVC, causing outages that, according to QVC, cost them two
million dollars in revenue.”

“In the case of Ticketmaster vs. Riedel Marketing Group (RMG), the latter was web scraping Ticketmaster's site so that it could
harvest large quantities of desirable tickets for resale. Ticketmaster argued that RMG had agreed to the terms and conditions of
the site but ignored them and the court held that RMG had infringed on Ticketmaster’s copyrighted material.”

“In Ryanair Ltd vs. PR Aviation BV, the European Court found that Ryanair was free to create contractual limits on the use of its
database, and the case was hence ruled inits favor.”

“In 2006, Google got involved in a long-winding legal battle with Belgian media firm Copiepresse. This led to an ugly battle
between Copiepresse and Google, ending with the two of them reaching an agreement to include the sites againin 2011.”

“In Facebook vs. Power Ventures, Facebook also claimed that the defendant has violated the CFAA and the CAN-SPAM Act, a
federal law that prohibits sending commercial e-mails with materially misleading information. The judge ruled in favor of the
plaintiff.”
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Legale aspecten

e Breach of Terms and Conditions (US)

e Copyright or Trademark Infringement (US)

e Computer Fraud and Abuse Act (CFAA) (US)

e Trespass to Chattels (US)

e Robots Exclusion Protocol (industry agreement)

e The Digital Millennium Copyright Act (DMCA), CAN-SPAM Act, ... (US)

e The EU Database Directive of 1996: (2015 ruling by the European Court of Justice greatly strengthened the ability of
operators to protect content through contractual terms and conditions when not covered by the database directive)

e The Computer Misuse Act and Trespass to Chattels (UK)
e Computer Misuse Act 1990 (UK)

e General Data Protection Regulation (GDPR) (EU)
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Legale aspecten

e Verkrijg schriftelijke toestemming
e Bekijk de terms of use

e Publieke informatie: geen logins

e Richt geenschade aan

e Letopvoor copyright

e Checkrobots.txt

e Let op met persoonlijke informatie

e .. "“het mag, maar geen logins, geen persoonlijke informatie, geen schade, geen beschermde werken, ...”
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Uitsmijters

e Gaeerstvoor de “nette weg”

e Gebruik established tools (requests, BeautifulSoup, Selenium), commerciele
tools minder nuttig

e Diepgaande kennis nodig voor grote, complexe projecten
e Scrapers vereisen onderhoud en beheer

e Neem aandat het zal crashen

e Kat-en-muis spel

e Wees bewust van de legale grijze zone
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Q&A

Practical Web

Scraping for
Data Science

Best Practices and Examples with Python

anden Broucke

Apress’

www.webscrapingfordatascience.com

www.amazon.com/dp/1484235819/
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